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#btw21 im Netz: Wie wir unsere Demokratie zukiinftig
vor digitalen Bedrohungen schiitzen konnen

,Der Zustand einer Demokratie bemisst sich am Herzschlag ihrer politischen
Offentlichkeit*, sagte einst der Philosoph und Soziologe Jiirgen Habermas.

Doch wie klingt der Herzschlag einer Demokratie, deren Diskurse durch Hass

und Desinformation vergiftet sind? Die Bundestagswahl 2021 markierte in der
bundesdeutschen Geschichte mitten in der Pandemie eine Zasur: Noch nie war ein
Wahlkampf in Deutschland so digital. Das Netz ist langst fir die Halfte der Wahlenden
die wichtigste Informationsquelle, doch beteiligt sich nur ein Bruchteil von Ihnen
auch an politischen Diskussionen. Gerade die personlichen Erfahrungen mit Hass
und Desinformationen, vor allem bei den unter 34-jahrigen, zeigt, warum das so ist.
Somit wird in der digitalen Offentlichkeit ein extrem verzerrtes Bild der Realitét
vermittelt. Verzerrt durch das Vorherrschen von extremen Ansichten und Unsinn,
von dem Social-Media-Konzerne gelernt haben, dass sie damit die Aufmerksamkeit,
die sie fur den Verkauf von Werbung benétigen, besser erregen kénnen. Wie ein
altes Sprichwort besagt: ,Eine Lige kann um die halbe Welt reisen, wahrend die
Wahrheit ihre Schuhe anzieht”. Und das gilt fir viele Themen von der 6ffentlichen
Gesundheit in der Pandemie bis zum Klima.

In diesem Report haben wir zahlreiche Expert:innen um ihre Einschatzung
gebeten, wie sicher das Netz als demokratischer Raum fir politische Debatten war.
Ob es um den Einsatz von politischer Werbung in sozialen Netzwerken oder die
Verbreitung von Desinformationen zu Parteien und Kandidat:innen geht, zeigen die
Einschatzungen der Expert:innen ein geeintes Bild: Ein in weiten Teilen funktionie-
rendes demokratisches System, mit vertrauenswiirdigen klassischen Medien oder
politischen Kampagnen, die von gegenseitigem Respekt gepragt waren. Und grolRe
Desiderate in der Regulierung, Verantwortungstibernahme und Rechtsdurchsetzung
gerade bei den sozialen Netzwerken.

Die Demokratie muss tun, was sie schon immer getan hat, wenn die Interessen
des Marktes Amok laufen und das Gemeinwohl gefahrdet ist: 6ffentliches Recht
zum Schutz der Menschen erlassen. In Europa besteht nun mit dem Digital Services
Act (DSA) sowie dem Digital Markets Act (DMA) die einmalige Chance, den Herz-
schlag auch unserer politischen Offentlichkeit zu schiitzen und die bisher fehlenden
Regulierungsliicken mit Bedacht und Weisheit zu schlief3en. Aus den vielen
Erfahrungen, empirischen Befunden und Einschatzungen einer Vielzahl von NGOs,
Wissenschatftler:innen, Journalist:innen und Expert:innen haben wir zusammen mit
dem Leibniz-Institut fir Medienforschung | Hans-Bredow-Institut ein Policy-Book
entwickelt, das diesen politischen Gestaltungsprozess mit Anregungen und Ideen
futtert, auch fir die kommende Bundesregierung.
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Interview mit Anna-Lena von Hodenberg

Ganz klar, die
lattformen mussen das

etzDGQG durchsetzen

Annalena von Hodenberg
Geschaéftsfiihrerin von HateAid

Anna-Lena von Hodenberg, seit
wann gibt es die weltweit ziemlich
einzigartige Beratungsstelle fiir
Betroffene digitaler Gewalt?

HateAid wurde 2018 von Fearless
Democracy, Campact, einem Volljuris-
ten und mir gegriindet, weil Betroffene
allein gelassen wurden und kaum
Strafverfolgung stattfand. Mittlerweile
hat die gemeinnutzige Organisation
ca. 40 Mitarbeiter:innen, darunter
Jurist:innen und Sozialpadagog:innen.
Wir beraten Betroffene, unterstiitzen
sie bei der Durchsetzung ihrer Rechte,
indem wir Zivilprozesse finanzieren,
und vertreten deren Interessen auf
nationaler und internationaler Ebene.
Wir finanzieren uns durch Spenden und
die Entschadigungszahlungen aus den
Prozessen, die wir gewinnen.

Was haben Sie im Vorfeld der
Bundestagswahl 2021 beobachtet?

Wir haben gemeinsam mit Reset eine
Datenanalyse auf Facebook gemacht.
Da haben wir potentiell illegale oder
rechtswidrige Inhalte auf Facebook
gesucht. Es waren so Kommentare wie,
eine Politikerin sei ein ,Fickfehler, die
hatte man besser tber die Mauer ge-
spritzt*, ,Ich kotz auf dich du griine fotze*
oder ,Weg mit der alten Schlampe®.

Die haben wir auf Basis der Community-
Standards oder des Netzwerkdurch-
setzungsgesetzes gemeldet und dann
verfolgt, ob Facebook sie I6scht und

auf welcher Grundlage.

Die Community-Standards sind
deren recht weit gefasste Allgemeine
Geschaftsbedingungen mit relativ viel
Interpretationsspielraum. Daher hat
Deutschland als erstes Land in Europa
ein Gesetz eingefiihrt, das den

Hass im Netz

Umgang dieser Plattformen mit illegalen
Inhalten reguliert — das Netzwerkdurch-
setzungsgesetz (NetzDG). Es bestimmt
anhand eines Straftatenkatalogs, dass
potentiell illegale Inhalte geldscht werden
mussen, und zwar innerhalb von 24
Stunden. Oder innerhalb von sieben
Tagen, wenn die rechtliche Bewertung
anspruchsvoller ist. Wir haben daher
untersucht, ob das NetzDG von
Facebook eingehalten wird.

Was war das Ergebnis?

In den meisten Fallen wurde nicht nach
deutschem Recht, also dem NetzDG,
sondern nach internen Regeln geléscht.
Und in etwa der Halfte der Falle auch
nicht nach den Community-Standards
von Facebook. Obwohl unsere Juristin
von HateAid all die Inhalte als potentiell
rechtswidrig eingestuft hat.

Das haben wir auch dem Bundesamt
fur Justiz mitgeteilt, das die Einhaltung
des NetzDG liberwacht und priift, ob es
sich um einmalige oder strukturelle Ver-
stdRe handelt. All das haben wir publik
gemacht. Die Stiddeutsche Zeitung hat
darlber berichtet. Und wir haben es
weiter gestreut an die Staatsanwalt-
schaften, Professor:innen und Regie-
rungskreise in Deutschland und Europa,
mit denen wir in Kontakt stehen.

Erschien aus der Perspektive von
HateAid die digitale Gewalt im Vorfeld
der Bundestagswahl anders als zuvor?

Ob es mehr Hasskommentare wahrend
dieser Bundestagswahl gab als bei der
letzten, kdnnen wir von HateAid nicht
sagen, weil es dazu keine Studien gibt,
die das qualitativ und wissenschatftlich
fundiert nachweisen. Dazu musste man
Langzeitmessungen machen und es
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Interview mit Anna-Lena von Hodenberg

war das erste Mal, dass man so genau
beobachtet hat, wie digitale Gewalt

in diesem Kontext nach NetzDG von
Facebook geléscht wird.

Das wurde vorher noch nie in dieser
Weise und unter diesen Bedingungen
angeschaut. Die Leaks des Wall Street
Journals haben gezeigt, dass bei
Facebook einige Nutzer:innen als VIPs,
bzw. Personen des offentlichen Lebens
eingestuft werden, auf die die Com-
munity-Standards nicht angewendet
werden.

Das haben wir auch bei den
Hasskommentare in Bezug auf Politi-
ker:innen gesehen, die so gut wie nie
geléscht wurden. Man nennt das White-
listing. Dazu kénnen Donald Trump
gehdren, Angela Merkel oder Annalena
Baerbock. Es ist naheliegend, anzuneh-
men, dass es wahrend der Bundestags-
wahl 2021 sehr viel mehr auch digitalen
Hass gegen Politikerinnen und Politiker,
Journalisten und Journalistinnen gab
als je zuvor.

Wie wurden die Daten fiir die
HateAid-Analyse erhoben?

Meiner Oma wiirde ich die kiinstliche
Intelligenz, mit der das geschieht, als
Sieb beschreiben. Man schmeiltt einen
Haufen Kommentare in ein Sieb mit
unterschiedlich groRen Léchern und die
besonders fetten und potenziell illegalen
Hasskommentare bleiben eben hangen.
Die haben unsere Juristinnen dann alle
einzeln analysiert und sie wurden bei
Facebook gemeldet und die Léschung
regelmafig nachverfolgt. Aber jeder
sechste von uns beanstandete Post
blieb stehen.

HateAid beanstandet aber auch das
Melde-Prozedere als zu kompliziert
und irrefiihrend.

Im Prinzip haben die Menschen ein
gutes Gefuhl dafiur, welche Inhalte mit
dem Recht auf freie Meinungsaule-
rung konform gehen und welche nicht.
Auch ohne ein Studium des StGB ist
klar, dass Androhungen von Tod und
Vergewaltigung gemeldet werden
kénnen und die ,bléde Kuh* vielleicht
eher nicht. Aber man muss sich bei der
Verletzung des Personlichkeitsrechts,
vor allem bei Beleidigungen immer den
Kontext genauer anschauen. Wir haben

beobachtet, dass ,WWeg mit der alten
Schlampe® geléscht wurde, aber ,Weg
mit dem Arschloch® nicht. Das ist nicht
nachvollziehbar.

Was hat Sie an den Ergebnissen
der Analyse iiberrascht?

Es hat uns Uberrascht, wie wenig
Facebook en gros dem Netzwerkdurch-
setzungsgesetz Folge leistet und wir
sind gespannt, wie das Bundesamt fur
Justiz darauf reagiert. Denn wenn man
ein Gesetz hat — das wir begrul3en —
und wenn man dieses Gesetz aber nicht
anwendet, dann muss man sagen: Es
ist gescheitert.

Was sind oder wiiren dann Ihre
Forderungen?

Ganz klar, die Plattformen missen das
NetzDG durchsetzen. Es ist deutsches
Recht und daran sind sie gebunden.
Wenn sie das nicht tun, muss die
Bundesregierung dafir sorgen, dass
das passiert und wenn das nicht reicht,
mussen sie es andern. Von Facebook
fordern wir, dass sich die Plattform auch
an ihre eigenen Community-Standards
halt. Wenn Hasskommentare stehen
gelassen werden, normalisiert sich
Gewalt. Opfern wird demonstriert:

Du musst das aushalten, und Tatern:
Weiter so!

Das NetzDG und HateAid sind

in Deutschland einzigartig. Was
empfehlen Sie aus Ihrer Erfahrung
anderen Liindern in der EU oder
sogar weltweit?

Wir empfehlen allen, die 6ffentlichen
Raume im Netz zu beobachten und
sicherer zu machen. Die Betreiber der
Plattformen haben ein intrinsisches
Interesse, Hass, Gewalt und Desinfor-
mation stehen zu lassen. Denn sie
verdienen daran. Weil Erregung die
Menschen anzieht. Sie kommen und
bleiben auf den betreffenden Seiten.

Es gibt da ein hohes Verkehrsauf-
kommen. Und deswegen inserieren hier
die Werbekunden. So wird mit Gewalt
Gewinn gemacht. Das kann und muss
man als Gesellschaft regulieren, indem
man Regeln aufstellt, die man aber auch
durchsetzen muss. Es ware wichtig,
dass das auch in anderen Landern

Hass im Netz

transparent, zum Thema gemacht und
verfolgt wird und wir alle missen den
Blick nach Bruissel richten, denn da
werden solche grundlegenden Gesetze
momentan verhandelt und entschieden.

Diese Hoffnung verbinden Sie
mit dem Digital Services Act?

Aber auch die Befirchtung, dass der
DSA verwassert wird und damit unsere
recht progressive nationale Gesetz-
gebung ausgehebelt wird. Momentan
gibt es starke Krafte, die beispielsweise
die Meldefristen ablehnen. Dadurch
gabe es kaum noch Druckmittel, auf
die man bei der Durchsetzung der
Gesetze rekurrieren kdnnte. Wir finden
es befremdlich, welch schlechten Ruf
das NetzDG in Brissel hat. Betroffenen
aus Frankreich, Belgien und anderen
Landern geht es noch viel schlechter
als uns. Sie haben gar keine Handhabe.
Und die Gefahr des Overblocking, die
man ernst nehmen muss, hat sich
bisher nicht bewahrheitet.

Es gab ja groRRe Beflirchtungen und
Kritik diesbezlglich. Aber wir sehen
alle, es ist eher umgekehrt: Es wird
viel zu wenig geldscht, was eigentlich
illegal ist. Und wir wollen die sozialen
Medien doch zu einem gerechteren und
besseren Ort machen, an dem wir uns
alle viel auseinandersetzen und streiten
kénnen — aber eben ohne, dass Men-
schen Angst haben missen, Gewalt
zu erfahren.

HateAid ist die erste Beratungsstelle
Deutschlands gegen Hass im Netz. Die
2018 gegriindete Organisation wurde
von den NGOs Campact und Fearless
Democracy ins Leben gerufen.

www.hateaid.org
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Interview mit Chloe Colliver & Helena Schwertheim

Desinformation

Transparenz 1n die Systeme
der Unternechmen bringen

Helena Schwertheim
Institute for Strategic Dialogue

Chloe Colliver
Institute for Strategic Dialogue

Was konntet Ihr wiihrend der
Bundestagswahl hinsichtlich
Desinformation und Verschwé-
rungstheorien beobachten?

Helena Schwertheim: Wir hatten ein
Team von Analyst:iinnen, das taglich

die einschlagigen Social-Media-Kanale
beobachtet hat. Als Haupttrend konnten
wir vor allem viel mehr Desinformationen
bei rechtsextremen und verschwo-
rungstheoretischen Gruppierungen
beobachten. In diesen Gruppen wurden
insbesondere verschiedene Narrative
hinsichtlich eines etwaigen Wahlbetrugs
im Vorfeld der Wahlen diskutiert. Eines
der zentralen Narrative, welches auch
von offiziellen AfD-Kanalen und Quer-
denker-Gruppen verbreitet wurde, bezog
sich wie schon bei den US-Wahlen auf
moglichen Briefwahl-Betrug.

Ein weiteres Narrativ, das von den
gleichen Gruppierungen verbreitet wurde,
war die angebliche Diskriminierung nicht
geimpfter Personen. Ein weiteres Nar-
rativ richtete sich gegen Einwanderung.
So konnten wir beobachten, dass die AfD
viele Inhalte erstellte, die afghanische
Einwanderer:innen im Allgemeinen in
ein sehr negatives Licht rucken. Es
gab Manipulationen von Daten der
Einwanderungsstatistik, um diese Men-
schen als Vergewaltiger und Kriminelle
darzustellen und sich gleichzeitig als
Beschutzer zu prasentieren.

Gab es iiberraschende Beobachtungen?

Chloe Colliver: Die Ergebnisse sind vor
dem Hintergrund unserer Beobachtungen
anderer Wabhlen relativ vorhersehbar
gewesen. Die von uns identifizierten
Desinformationen haben in diesem
Jahr leicht zugenommen. Dies liegt vor
allem daran, dass die Eintrittsschwelle
flr Personen, die an der Verbreitung
von Desinformationen beteiligt sind,
niedriger geworden ist. Das AusmaR
der Bedrohungen und ihr Potential,
auch offline Schaden anzurichten,
scheint sich wahrend der Pandemie

verscharft zu haben. Im Allgemeinen
gibt es in Deutschland aber keine derart
dramatische Verbreitung von Verschwo-
rungstheorien, wie wir es bei beispiels-
weise beiden US-Prasidentschaftswahlen
2020 gesehen haben.

Was sind die Erklirungen dafiir,
dass wir in Deutschland eine andere
Situation haben?

Chloe Colliver: Das hat verschiedene
Grinde. Die stark polarisierten Medien
in den USA, einschlieBlich der Rund-
funkmedien, schaffen ein Okosystem,
in dem es keine gemeinsame Realitat
mehr zwischen links und rechts gibt.
Wohingegen wir in Deutschland zu
einem gewissen Grade eine Zentral-
isierung sowohl der Medien als auch
des politischen Parteienspektrums
beobachten. Ich denke, es sind kon-
textuelle Faktoren, die dazu fihren,
dass die Gesellschaft in den USA
anfalliger fur eine Verbreitung von
Extremismus und Desinformation ist,
als die deutsche.

Helena Schwertheim: In den USA

gab es einen Prasidenten, der diese
betrligerischen Narrative propagierte.
In Deutschland haben wir zwar Politi-
ker:innen der AfD. Diese lagen in den
Umfragen allerdings bei nur etwa 10
Prozent. Ein weiterer Grund kénnte
sein, dass es auf gesellschaftlicher
und politischer Ebene mehr Widerstand
gegen diese Art von Manipulationen
gibt. Und natdrlich spielt in diesem
Zusammenhang auch das Wahlsystem
in Deutschland eine Rolle, das eben
kein Mehrheitswahlsystem ist.

Es gab dennoch Medienberichte
itber Desinformation und Hass,

die sich insbesondere gegen die
Griinen und ihre Spitzenkandidatin
richteten. Diesbeziiglich gab eine
Studie von ISD Germany. Konntet
Ihr diese Studie kurz vorstellen und
erliutern, was Ihr beobachtet habt?
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Interview mit Chloe Colliver & Helena Schwertheim

Helena Schwertheim: Wir haben eine
Studie durchgefiihrt, in der wir Daten der
100 meist-geteilten Facebook-Posts bzw.
meistgelesenen Telegram-Posts Uber
die Spitzenkandidat:innen, Annalena
Baerbock, Armin Laschet und Olaf
Scholz fur den Zeitraum von Februar
bis Juli 2021 verwendet haben, um den
Hass und die Desinformation gegen sie
zu untersuchen.

Dabei fanden wir heraus, dass alle
drei Kandidat:innen zum Ziel digitaler
Angriffe wurden. Annalena Baerbock
wurde im Vergleich zu den anderen
Kandidaten jedoch deutlich haufiger
zum Ziel der Angriffe mit Verschwo-
rungsmythen. In derartigen Kommen-
taren wurde auch immer wieder auf ihr
Geschlecht verwiesen und ihre
personliche Integritdt angeprangert.

Hatten die digitale Gewalt und die
Verschwirungstheorien gegen die
Kandidat:innen Auswirkungen auf
die Entwicklung der Umfragewerte
der jeweiligen Partei?

Chloe Colliver: Das ist ohne weitere
Forschungsinformationen sehr schwer
zu beurteilen. Desinformation und
Belastigung gegen Annalena Baerbock
haben eine gewisse Schwelle der Auf-
merksamekeit erreicht, die die Meinung
eines breiten Publikums im Vorfeld der
Wabhl beeinflusst haben kénnte. Die
effektivsten Formen der Desinformation
sind oft diejenigen, die Elemente der
Wabhrheit enthalten.

Und genau das war bei den Angrif-
fen gegen Politiker:innen in den letzten
Monaten der Fall. Die Sorge, die ich
angesichts der Anfeindungen gegen
Politiker:innen habe, ist aber nicht so
sehr, dass sie den Wahlausgang beein-
flussen. Vielmehr befiirchte ich, dass
durch die Anfeindungen bestimmte Kan-
didat:innen davon abgehalten werden,
sich Uberhaupt zu duRern, &ffentlich
aufzutreten oder sich als Kandidat:in
aufstellen zu lassen.

Wie bewertet Ihr den Zusammenhang
gwischen Desinformation und Ver-
schworung auf der einen Seite und
Beliistigung und digitaler Gewalt
auf der anderen Seite?

Chloe Colliver: Diese beiden Dinge
kénnen sehr unterschiedlich sein. Ver-
schwdrungstheorien und Desinformation

gab es schon immer, vor allem innerhalb
extremistischer Gruppierungen. Politik-
er:innen, Journalist:innen und Menschen
in einflussreichen Positionen sind schon
lange Ziel von Verschwoérungstheorien.
Dagegen ist die Tatsache, dass Belas-
tigungen und Desinformationen als
Waffe eingesetzt werden, ein neueres
Phanomen: Kandidat:innen und
Politiker:innen, insbesondere Frauen,
werden mittlerweile sehr viel haufiger
mittels Diffamierungs- und Verleum-
dungskampagnen angegriffen. Sie sind
durch 6ffentliche Social-Media-Plattfor-
men viel zuganglicher als friher.

Die Europiiische Kommission hat
einen Entwurf fiir den Digital Service
Act (DSA) vorgelegt, der im niichsten
Jahr verabschiedet werden soll. Was
ist Eure Meinung beziiglich des DSA?

Chloe Colliver: Der DSA bietet einen
umfassenden Rahmen fir die Verbes-
serung des Schutzes der Nutzer:innen
in vielerlei Hinsicht. Besonders hervor-
heben méchteich in diesem Zusammen-
hang die Méglichkeit, Transparenz in die
Systeme der Unternehmen zu bringen
und Systeme zur Risikominderung
einzusetzen. Der DSA befasst sich

also nicht nur mit der Entfernung von
Inhalten, sondern auch mit der Frage,
inwiefern algorithmische Systeme
Schaden oder Sicherheitsprobleme auf
Plattformen verstarken kdnnen. Dazu
gehdrt auch eine Verpflichtung, Inhalte
von den Plattformen zu entfernen, die
nach den jeweiligen nationalen Rechts-
ordnungen illegal sind.

Was den Datenzugang fiir For-
scher:innen im Rahmen des DSA
betrifft, wollen wir sicherstellen, dass
nicht nur akademische Einrichtungen,
sondern auch zivilgesellschaftliche
Gruppen, Forscher:innen und Jour-
nalist:innen in gewissem Mafe mit
einbezogen werden. Damit wirde es
mehr 6ffentliche Rechenschaftspflicht
fur diese Plattformen auf3erhalb der
direkten Regulierung geben. Uber eine
Programmierschnittstelle zugangliche
Daten sollten dabei auch 6ffentlich-
zugangliche Kommentare und nicht nur
urspriingliche Beitrage enthalten. Sinn-
voll ware es zudem, Plattformen dazu zu
bringen, aggregierte Informationen daru-
ber zu veréffentlichen, wie Nutzer:innen
zu einem Inhalt im Internet gelangen,
zum Beispiel Uber Empfehlungssysteme

Desinformation

oder eine direkte Suche. Damit kénnten
wir auch besser verstehen, wie Platt-
formen Nutzer:innen zu verschiedenen
Informationen leiten.

Welches sind Eure Kernpunkte
fiir die niichste deutsche
Regierungskoalition?

Helena Schwertheim: Die wichtigste
Aufgabe wird es sein, einen Daten-
treuhénder zu haben, der zwischen den
Plattformen sowie Forscher:innen, Aka-
demiker:innen und der Zivilgesellschaft
im &ffentlichen Interesse vermittelt. In
der Vergangenheit gab es bereits Orga-
nisationen mit einem solchen Auftrag,
dort mangelte es jedoch an Befugnissen
und richtiger Umsetzung.

Es besteht daher die Notwendigkeit,
einen Datentreuhander zu benennen
und mit den richtigen Kompetenzen
auszustatten. Eine weitere Empfehlung
ist es, in Zukunft mehr Sorgfaltspflicht-
verfahren gegen Desinformation,
insbesondere geschlechtsspezifische
Desinformation einzufiihren.

Welche Plattformen waren Eurer
Meinung nach im Zusammenhang
mit der Bundestagswahl von
besonderer Bedeutung?

Helena Schwertheim: Wir konnten
beobachten, dass auf Plattformen, die
unter das NetzDG fallen, wie zum Bei-
spiel Facebook, Twitter und Instagram,
weniger ,extreme*Inhalte zu finden waren.
Stattdessen haben sich diese Plattformen
zu Rekrutierungsplattformen fir ein
Publikum entwickelt, das anschlieRend
dann auf andere Plattformen wie
Telegram oder Videoplattformen wie
Youtube abwanderte.

Derartige Plattformen, genauso
wie kleinere Nischenplattformen, sind
vergleichsweise schwieriger zu Uber-
wachen. Man kann das Phanomen mit
einem Ballon-Effekt beschreiben. Dreht
man den Ballon in eine Richtung, ent-
weicht die Luft einfach woanders hin.
Deshalb brauchen wir eine ganzheitliche
Herangehensweise an Desinformation
und Hassrede. Telegram hat sich insbe-
sondere im Zuge der Corona-Pandemie
zu einer Brutstatte fiir extremistische
Inhalte entwickelt.

Reset. / #btw21 im Netz 8



Foto: Andi Weiland

Interview mit Karolin Schwarz

Noch immer reagieren
Politik und Institutionen
Zu langsam

Karolin Schwarz
Journalistin und Expertin fiir

Desinformation und
Rechtsextremismus im Netz

Wie stellte sich das Phinomen
Desinformation im diesjihrigen
Bundestagswahlkampf dar? Wer
verbreitete besonders viele Desin-
formation iiber wen und iiber
welche Kaniile?

Falschmeldungen im Bundestagswahl-
kampf betrafen sowohl den Ablauf der
Wahl selbst als auch die Kandidat:innen.
Bereits im Spatherbst 2020 — fast ein
Jahr vor der Bundestagswahl — wurden
erste Beitrage aus den Reihen der AfD
und von ,Ein Prozent, lanciert, die das
Vertrauen in die Briefwahl angreifen
sollten. Auffallig waren auch Falschmel-
dungen Uber Politiker:innen, beispiels-
weise Uber Annalena Baerbock, bereits
kurz nach Bekanntgabe ihrer Kandi-
datur. Der Bundestagswahlkampf hat
aber auch gezeigt, dass nicht nur die
Kanzlerkandidat:innen das Ziel von
Desinformation sind, sondern auch
prominente Kopfe der Parteien, wie
Markus Soder.

Wenig Uberraschend spielte Telegram
eine wichtige Rolle als Ausgangspunkt
fur Falschmeldungen, die dann auf
andere Plattformen getragen wurden.
Facebook, Twitter und andere Massen-
plattformen sind nach wie vor wichtige
Werkzeuge, nicht immer aber Ursprung
von Falschmeldungen. Sie werden vor
allem genutzt, um die breite Masse zu
erreichen. Auch Uber den Audio- und
Video-Weg wurden Falschmeldungen
verbreitet. Beispielsweise Uber Pod-
casts (Ein Prozent) oder Sprachnach-
richten auf Telegram, Videos auf YouTube
(Die Basis zur Landtagswahl in Sachsen-
Anhalt) oder auf alternativen Video-
plattformen wie Bitchute und Wirtube.

Desinformation

Gab es Unterschiede zur Wahl 2017?
Liisst sich sagen, ob es mehr oder
weniger Desinformationen gab?

Viele Falschmeldungen, die 2017
popular waren, gab es in abgewandelter
Form auch 2021: Meldungen tber
radierbare Stifte in den Wahlkabinen,
abgeschnittene Ecken an Wahlzetteln,
angeblich politisch motivierte Wahlhel-
fende. Ein paar Unterschiede gab es
durchaus: Falschmeldungen zur Wahl
wurden mit Verschwdrungsmythen und
Falschbehauptungen iber COVID-19
verknUpft, der Angriff auf die Briefwahl
begann schon fast ein Jahr vor der
Bundestagswahl und mit einem
Beitrag auf BILD TV wurden mehrere
Verschworungsmythen und falsche
Behauptungen auch einem breiteren
Publikum zuganglich gemacht. Ob es
mehr Falschmeldungen gab, lasst sich
nicht seriés quantifizieren, allein schon
wegen der Masse der Plattformen nicht.

Welche Rolle spielen die Social-
Media-Plattformen? Hast Du den
Eindruck, dass sie mit ganzer Kraft
gegen Desinformation vorgehen?

Insgesamt kann man sagen: In den
vergangenen Jahren hat man sich einige
Gedanken Uber Falschmeldungen im
Vorfeld von Wahlen gemacht. Grund-
satzlich hatte es aber mehr Informationen
zum Ablauf der Wahlen (Wann steht der
Gewinner fest, etc.) geben kdnnen, sowie
Informationen uber einige immer wieder-
kehrende Falschmeldungen (fehlende
Siegel, abgeschnittene Ecken, Stifte).
Auch Informationen in einfacher Sprache
waren wichtig.
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Aus den Erkenntnissen von 2017
wissen wir, dass Desinformationen
erst groffe Reichweiten erlangen,
wenn auch klassische Medien ver-
sagen. Welche Rolle spielten 2021
klassische Medien bei der Verbrei-
tung von Desinformation?

Die Bild, in Gestalt von BILD TV

und Claus Strunz, Julian Reichelt und
Hans-Ulrich Jérges, haben unbelegten
Behauptungen und Verschwérungsmy-
then Uber die Briefwahl Raum gegeben.
Zudem: Insgesamt dauerte es bis zum
Erscheinen von Faktenchecks im
Vorfeld der Bundestagswahl wiederum
teilweise recht lange.

Welche Akteure sind besonders
aktiv bei der Verbreitung?

Auch 2017 waren heimische Akteur:in-
nen schon ein wichtiger Einfluss. Nicht
zuletzt hat sich das an den wiederkeh-
renden ,Wahlbeobachter‘-Kampagnen
von Ein Prozent oder Gruppierungen
wie Reconquista Germanica gezeigt.
Auch Falschmeldungen liber Gefliichtete
und Migrant:innen haben 2017 eine wich-
tige Rolle im Wahlkampf gespielt. Auch
2021 war das der Fall. Auf Telegram
interagieren Rechtsextreme inzwischen
tagtaglich mit COVID-Leugner:innen
und -Verharmloser:innen und Ver-
schworungsideolog:innen. Falschbe-
hauptungen lber abgeschnittene Ecken
an Wahlzetteln lassen sich teilweise
urspriinglich dem Reichsburger- und
Souveranistenmilieu zuordnen. Beein-
flussung auslandischer Akteur:innen
spielte auch 2021 eine Rolle. Dabei
sollte nicht nur russische Einflussnahme,
sondern auch medienaktivistische
Projekte wie die Epoch Times sowie
rechtsradikale Meinungsmedien aus
Osterreich betrachtet werden.

Hat sich beim Kampf gegen Des-
information etwas signifikant zur
letzten Bundestagswahl verindert?

Erfreulicherweise ist das Biro des
Bundeswabhlleiters auch in diesem Jahr
proaktiv auf Twitter unterwegs gewesen
und hat dort Falschmeldungen wider-
legt. Ansonsten lief3 sich auch 2021
wieder eine Mischung aus Hilflosigkeit
und Ignoranz beobachten. Noch immer
reagieren Politik und Institutionen —

mit einigen wenigen erfreulichen

Ausnahmen — sehr langsam auf
Falschmeldungen. Das Fact-Checking
von Correctiv am Wahltag und in den
Tagen zuvor war sichtbar und schnell.

In den Wochen davor haben viele Fak-
tencheck-Projekte teilweise allerdings
sehr lange gebraucht, um wirkmachtige
Mythen (z.B. Falschmeldungen Uber die
Wahl in Sachsen-Anhalt) zu widerlegen —
auch das kann allerdings an einer
mangelnden Sensibilisierung von
Institutionen liegen, die fir Faktenchecks
haufig befragt werden missen. In ver-
schiedenen Gesprachen mit Politiker:in-
nen vor der Wahl war eine hinreichende
Sensibilisierung fiir das Problemfeld
eher die Ausnahme denn die Regel.

Was miisste in Deutschland passieren,
damit wir das Phéinomen besser in
den Griff bekommen?

Das alles zeigt letztendlich: Es braucht
langfristige Strategien, die auch Uber
den Tag der Wahl hinausgehen und
Angriffe auf demokratische Prozesse,
darunter auch Wahlen, als langfristiges
Problem betrachten. Darlber hinaus
kann das Problem nicht allein Uber
Sanktion geldst oder vermindert werden.
Es braucht guten Journalismus, Sensi-
bilisierung und Trainings in Institutionen
und in der Politik und nachhaltige
Konzepte in der Erwachsenenbildung.

Auflerdem braucht es mehr lander-
Ubergreifende Kooperation, im Jour-
nalismus wie im Bereich von Politik,
Institutionen und Bildung. Das hat nicht
zuletzt die Infodemie gezeigt, die letzt-
endlich auch im Lichte ihrer politischen
Dimension betrachtet werden muss.
Das Misstrauen in Wissenschaft,
wichtige Gesundheitspolitiker:innen,
Arzt:innen und andere erzeugt auch
Misstrauen in demokratische Prozesse.
Diese Dinge dirfen nicht isoliert betrach-
tet werden. Aus diesem Spektrum wird
langst nicht nur mehr die Pandemie
geleugnet, sondern auch die Existenz
des HI-Virus. Und die nachste grolRe
Desinformations-Katastrophe beginnt ge-
rade erst. Die Klimawandelleugner:innen
gruppieren sich gerade erst. Die Reaktion
auf diese Art der Desinformation und
Verschworungsideologien wird auch
beeinflussen, wie wir als Gesellschaft
mit dem Problem umgehen kdnnen.

Desinformation
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Interview mit Marie-Therese Sekwenz & Julian Jaursch

... €s bringen halt die
besten Regeln auf dem
Papier nichts, wenn sie
nicht durchgesetzt werden

Marie-Therese Sekwenz
Sustainable Computing Lab

Julian Jaursch
Stiftung Neue Verantwortung

Warum brauchen wir Regeln fiir
einen fairen digitalen Wahlkampf?

Marie-Therese Sekwenz: Nach Skan-
dalen wie Cambridge Analytica und
dem Brexit — also im Speziellen seit wir
Microtargeting haben — ist es eben so,
das ich in meiner digitalen Realitat
etwas anderes wahrnehme als Du.

Das bedeutet, dass politische Werbung
direkt auf mich zugeschnitten werden
kann. Das gab es vorher nicht. Erinnern
wir uns an das Fernsehen: Dort erreicht
die gleiche Message alle zur gleichen
Zeit. Bei Facebook und Co. kann ich die
Werbung auf alle einzelnen Zielgruppen
spezifisch zuschneiden. Das ist proble-
matisch, weil die Nutzer in vulnerablen
Momenten angesprochen werden
kénnen. Durch die Menge an Daten die
Uber einen Nutzer vorhanden ist, kbnnen
sehr granulare Informationen tber ihn,
oder sie gesammelt werden, um deren
Verhalten zu beeinflussen. Ggf. werben
sogar die gleichen Parteien mit ver-
schiedenen Botschaften zum gleichen
Thema. Das ist eine véllig neue Qualitat.
Insofern steht auler Frage, das wir
politische Werbung im Digitalen mindes-
tens genauso regulieren missen, wie
politische Werbung im analogen Raum.

Wie kénnen wir die Parteien zur
Verantwortung ziehen, um einen
fairen digitalen Wahlkampf zu
gewdhrleisten?

Julian Jaursch: Zumindest fiir diesen
Wahlkampf war die einzige realistische
Méoglichkeit eine Selbstverpflichtung.
Marie hat es erwahnt: Sei es Intranspa-
renz, sei es Microtargeting — noch ist
es nicht so, dass gesetzlich diese
Themen adressiert waren. Die Selbst-

Politische Aufsicht

verpflichtungen kénnen Gesetze nicht
ersetzen. Sie waren fur den aktuellen
Wahlkampf aberdie zweitbeste Option.
Wir hatten uns gewilinscht, dass
die Parteien von sich aus sagen: ,Wir
haben 2021 im Digitalen einen anderen
Wahlkampf als mit Plakaten und Sténden
auf dem Marktplatz. Das hat andere
Chancen, aber auch andere Risiken.
Dessen sind wir uns bewusst und
wir als Parteien, als diejenigen, die
digitale Werbung schalten und die
zur Meinungsbildung beitragen, tber-
nehmen daflr Verantwortung, indem
wir fir Transparenz sorgen, gegen
digitale Gewalt eintreten und fir hohe
Datenschutzstandards sorgen.“ Das
ware die Signalwirkung von einer
gemeinsamen Selbstverpflichtung der
Parteien gewesen.

Wie haben die Parteien auf eure
Idee einer Selbstverpflichtung
reagiert?

Julian Jaursch: Wir haben mit
»,Campaign Watch® ein Blindnis aus

22 Organisationen geschmiedet — von
Gewerkschaften bis Universitaten,
Zivilgesellschaft bis Menschenrechts-
organisationen. Da steckt also eine breit
gefacherte Koalition von Menschen und
Organisationen dahinter.

Wir waren uns auch bewusst, dass
wir teilweise sehr weitreichende Vor-
schlage anbieten. Unser Ziel war es, die
Parteien daflir zu sensibilisieren, dass
sie aktiv werden missen und vor allem
Verantwortung Gibernehmen. Wir haben
u.a. eine Einschrankung von Microtar-
geting, klare Kennzeichnungspflichten
fir alle bezahlten Inhalte — inklusive
Influencerinnen —, Einhaltung von
Datenschutz und aktive Moderation auf
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den eigenen Social-Media-Seiten gegen
Antisemitismus, gegen Rassismus,
gegen Sexismus vorgeschlagen.

Zu einer gemeinsamen Selbstver-
pflichtung kam es zwar nicht, aber alle
Parteien, auRRer der AfD, haben sich
zumindest eigene Selbstverpflichtungen
gegeben. Guckt man sich diese an, sind
dort definitiv einige Vorschlage von
Campaign Watch aufgenommen worden.
Das ist ein wichtiger Erfolg. Und der
zweite Erfolg, den ich nennen wiirde,
ist, dass es viele Veranstaltungen,
Analysen, Monitorings zu digitaler
Gewalt, zu Desinformation, zu Einsatz
von Social Media generell, Kampagnen
zu Microtargeting gab, dass sowohl in
der Politik als auch in der Gesellschaft
das Thema deutlich starker auf der
Agenda war als 2017, was fairer
Wahlkampf online bedeutet.

Sind das Wege zur Plattform-
regulierung oder miissten wir nicht
lingst bei der Plattformregulierung
angekommen sein?

Julian Jaursch: Wir hatten in unserem
Biindnis bei Campaign Watch zuerst
Uberlegt, ob wir die Selbstverpflichtung
gemeinsam fur Parteien und Plattfor-
men formulieren. Das war z.B. in den
Niederlanden gelungen, da haben die
Parteien und die grof3en Plattformen
sich auf eine gemeinsame Selbstver-
pflichtung geeinigt. Das haben wir flr
Campaign Watch indirekt gel6st, in dem
wir fur Plattformregulierung Vorschlage
eingebaut haben: Parteien miissen von
den Plattformen Transparenz einfordern
und auf die Einhaltung der Plattform
eigenen Sorgfaltspflichten zur Modera-
tion von Beitragen dringen. Langfristig
gesehen halte ich es nicht fir sinnvoll,
sich bei den Plattform auf Selbstver-
pflichtung zu verlassen. Wir brauchen
Gesetze, Selbstverpflichtung bringen so
gut wie nichts, das haben die vergange-
nen Jahre gezeigt.

Zum Beispiel gibt es seit 2018 einen
Verhaltenskodex zu Desinformation,
den grofe Plattformen unterzeichnet
haben. Das war super, um Uberhaupt
einmal Plattformen und Europaische
Kommission an einen Tisch zu bringen,

aber dadurch, dass die Verpflichtungen
sehr vage waren, es keine Sanktionen
gab und alles auf Freiwilligkeit beruhte
und ohne Monitoring ablief, hat es aus
meiner Sicht wenig gebracht. Der
Kodex soll nun tberarbeitet werden,
das ist sicher wichtig. Dennoch: Klare
gesetzliche Regeln sind in vielen Féllen,
die wir hier gerade besprochen haben,
unabdingbar.

Marie, ihr habt zudem eine
Risikopriifung fiir die Plattformen
durchgefiihrt. Kannst du uns
beschreiben, was es damit auf sich
hat und zu welchem Ergebnis ihr
gekommen seid? Eine dhnliche Idee
ist ja auch im kommenden Digital
Services Act beschrieben.

Marie-Therese Sekwenz: Wir haben uns
zuerst den abgesteckten Rechtsrahmen
fur die Plattformen angeschaut — also
z.B. das deutsche NetzDG oder das
Osterreichische Kommunikationsplatt-
formengesetz — und diese rechtlichen
Rahmen um die privatrechtlichen
Community-Standards erganzt, um zu
sehen, was wird abgedeckt, wo sind
Uberschneidungen und was ist (iber-
haupt konkret geregelt. Das war der
erste Teil der Risikoanalyse.

Der zweite Teil betrifft den Wahl-
kontext, also Kategorien, die wir gefasst
haben, um Desinformation zu unter-
scheiden und zu unterteilen. Dabei
haben wir uns Fragen gestellt wie: Was
passiert, wenn ein Post z. B. gegen
einen Politiker oder eine Politikerin trollt
und wie oft kommt das vor? Gibt es
Verschworungstheorien in den Daten
etc. Bei der Dritten Kategorie handelt es
sich um den Versuch, ,electoral rights*
im Netz zu beurteilen. Hier war fiir uns
z.B. interessant, ob die Legitimitat der
Wahl an sich angezweifelt wird, ob der
Wahlprozess angegriffen wird, oder
falsche Informationen z.B. Gber die
SchlieBung der Wahllokale verbreitet
werden.

Interessant war, dass wir schon
relativ schnell an dem Punkt waren, wo
das Recht nicht mehr greift, aber die
Community Standards fiir die meisten
problematischen Posts als quasi

Politische Aufsicht

zweiter rechtlicher Layer auch nicht
mehr weitreichend genug waren, um
dem problematischen Content von der
Plattform entfernen zu kénnen. Also
konnten wir schnell feststellen, dass
wir mehr und andere Regeln brauchen,
die z.B. im Speziellen den Kontext der
Wahl online schiitzen.

Wie kann die Unabhiingigkeit von sol-
chen Priifungen gewihrleistet werden?

Julian Jaursch: Ich habe noch keine
Antwort auf diese Frage, aber ich finde,
das ist genau die Frage, die zu stellen
ist. Wie es bisher ist, kann es jedenfalls
nicht sein, dass die Aufgabe bei den
Plattformen liegt. Es braucht unabhan-
gige Prufungen von auRen mit eigenen
Datenzugangen. Das, was wir in dieser
Wahl erlebt haben, dass unabhangiger
Forschung einfach der Datenzugang
oder das Add-On mit fadenscheinigen
Argumenten von Facebook abgedreht
wird, darf sich nicht wiederholen.

Klar ist, Unabhangigkeit muss in
irgendeiner Weise sichergestellt werden,
aber wer das machen soll und auf welche
Weise, ist fir mich aus dem jetzigen
Entwurf des Digital Services Act der
EU-Kommission noch nicht ersichtlich.

Es wird immer wieder iiber eine
europdische Regulierungsbehorde
geredet, wiirde die etwas bringen?

Julian Jaursch: Aus meiner Sicht ist die
Aufsichtsfrage im DSA noch ziemlich
unterbelichtet oder wird nicht so richtig
angegangen, weil sich zu sehr auf
Haftungsfragen oder Sorgfaltspflichten
konzentriert wird. Die sind wichtig, aber
es bringen halt die besten Regeln auf
dem Papier nichts, wenn sie nicht
durchgesetzt werden.

Das sehen wir etwa bei der DSGVO.
Wir haben hier ein relativ progressives
Datenschutzrecht, das den Biirger:innen
wirklich etwas bringen kdnnte, aber die
Durchsetzung scheitert oftmals daran,
dass entweder die Behérden nicht gut
genug ausgestattet sind, um es durch-
zusetzen. Oder aber die Verfahren bzw.
das Hin- und Her-Geschiebe von
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Verantwortlichkeiten so komplex ist, dass
man am Ende einen Flaschenhals bei
einer bestimmten Behorde hat, die nicht
willens oder nicht mit genug Ressourcen
ausgestattet ist, durchzugreifen. Im Fall
der DSGVO ist das eben Irland, um es
ganz konkret zu machen und deshalb
ware mein Wunsch oder ist meine
Hoffnung, dass dieses Thema Aufsicht
und Aufsichtsstrukturen im DSA mehr
Aufmerksamkeit erfahrt.

Langfristig halte ich eine europai-
sche Behdrde, die unabhangig von
Parteien und Politik ist und sehr spezielle
Expertise mit Blick auf Plattformen hat,
fur sinnvoll. Viele der neuen Regeln im
DSA sind noch unerprobt, zum Beispiel,
was Risikoberichte angeht, was die
Transparenz von algorithmischen Emp-
fehlungssystemen angeht, was Audits
fur grof3e Tech-Konzerne angeht. Hier
muss technische Expertise aufgebaut
und gebundelt werden. Eine starke,
zentrale EU-Stelle, die auf Augenhdhe
mit milliardenschweren Konzernen
agieren kann, wiirde auf’erdem das
magliche Problem von nationalen
Flaschenhalsen bei der Durchsetzung
angehen.

Welche Forderung in Form von
Plattformregulierung wiirdest du
an die deutsche Bundesregierung
richten?

Marie-Therese Sekwenz: Wo wir uns
fast alle einig sind, ist mehrTransparenz,
vor allem bezogen auf die algorithmi-
schen Entscheidungen. Datenzugénge
wirden uns helfen, mehr Verstandnis zu
den Mechanismen auf den Plattformen
zu durchdringen, z. B. wie viel bleibt
stehen bei der Moderation der Inhalte?
Wie gut arbeiten die Kls auf den Platt-
formen — wie gut die Menschen?

Es braucht einen ganzen Satz an
neuen Regelungen, um die digitalen
Raume besser zu schiitzen. Sollte hier
der DSA hinter den Erwartungen bleiben,
muss die neue Bundesregierung eben
vorangehen.

Haben wir noch Zeit, die liberale
Demokratie zu schiitzen?

Julian Jaursch: Den Untergang der
liberalen Demokratie sehe ich zumindest
nicht fir Gbermorgen, aber eben auch
genauso wenig mit einem einzigen Ge-
setz gestoppt. Es braucht gute Gesetze
mit funktionierender Rechtsdurchset-
zung und unabhangiger Aufsicht. Dabei
bedarf es eines Balanceakts zwischen
verschiedenen demokratischen Werten
und Rechten, aber eben auch des
Schutzes vor Hass und Desinformation.
Am Ende braucht es ein Gesamtpaket:
besserer Qualitatsjournalismus, mehr
Nachrichtenkompetenz, mehr politische
Bildung, und eben als ein Puzzleteil
auch Regulierung und Aufsicht. Das
alles muss ineinander greifen.

Campaign Watch: Das Biindnis aus
NGOs, Zivilgesellschaft und Wissen-
schaft rief wéhrend des Wahlkampfes
politische Parteien dazu auf, sich eine
Selbstverpflichtung fiir den Online-
Wahlkampf — vor allem im Hinblick auf
politische Werbung — aufzuerlegen.
www.campaign-watch.de

Politische Aufsicht
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Interview mit Matthias C. Kettemann & Vincent Hofmann
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Die Plattformen mussen
hinnehmen, dass wir
gesellschaftlich Mindest-
anforderungen an ihre
Geschaftspraktiken stellen

Matthias C. Kettemann
Leibniz-Institut fiir Medienforschung |
Hans-Bredow-Institut

Vincent Hofmann
Leibniz-Institut fiir Medienforschung |
Hans-Bredow-Institut

Wie haben die Social-Media-Platt-
formen sich mit ihren Diensten auf
die Bundestagswahl vorbereitet?

Matthias C. Kettemann: Die Plattfor-
men haben schon seit geraumer Zeit
beginnend in den USA vor den letzten
Wahlen erkannt, dass die Onlinekom-
munikation im Wahlkontext besonders
schitzenswert ist. Das ist nicht nur

eine 6konomische Entscheidung. Es ist
auch eine Entscheidung, die unmittelbar
Demokratierelevanz besitzt. Teilweise
sogar, so kdnnte man argumentieren,
ist sie volkerrechtlich geboten, weil die
gesellschaftlichen Bestimmungsprozesse
besonders schutzenswert sind. Nicht
nur vor auslandischen Einflissen, son-
dern auch vor internen Verfalschungen.

Wahlkommunikation ist historisch
gesehen viel, viel mehr reguliert, als
Kommunikation im Nichtwahlkontext.
Plattformen haben eine sehr kurze Ge-
schichte in der Regulierung, deswegen
sind sie noch sehr erratisch. Dennoch
wurden verschiedene Regeln aufge-
stellt, die wir in unserem ersten Papier
dazu zusammengefasst haben. Im Kern
geht es darum, den Schutz der Integritat
der Wahlen zu sichern, beispielsweise
durch koordiniertes Vorgehen gegen
Desinformation.

Generell sieht man eine Art Konsens
der Plattformen, dergestalt, dass sie ihre
Rolle als Kommunikationsort fiir staats-
birgerliche Prozesse, flir demokratie-
relevante Prozesse viel ernster nehmen.
So haben sie aus dem Desaster von
2016 gelernt, indem sie in den USA jetzt

ein bisschen nachgezogen und Wahl-
werbung kurz vor der Wahl fir einige
Zeit verboten haben.

Wie sieht es aus insgesamt mit dem
rechtlichen Rahmen aus, in dem
sich die Plattformen nun wihrend
des Bundestagswahlkampfs bewegt
haben?

Vincent Hofmann: Der hat sich jetzt
konkret fir den Bundestagswahlkampf
nicht sehr stark geéndert. Im Prinzip ist
er derselbe wie vor vier bis flnf Jahren,
seit dem Inkrafttreten des NetzDG. Was
sich ein bisschen geandert hat, sind weiter
Verpflichtungen fiir Plattformen hinsicht-
lich strafrechtlicher Inhalte, die aber
teilweise auch erst im nachsten Jahr

in Kraft treten werden. Die Plattformen
sind jedenfalls weiterhin verpflichtet,
bestimmte, klar rechtswidrige Inhalte
innerhalb von einem Tag zu I6schen
und nur einfach rechtswidrige Inhalte
innerhalb von sieben Tagen. Daran hat
sich nichts geéndert.

Das Hauptproblem sind jedoch nur
bedingt die rechtswidrigen Inhalte, von
denen es viele gibt. Es gibt aber auch
eine Menge problematischer Inhalte, die
nicht gleich rechtswidrig sind. Bei denen
haben die Plattformen wesentlich mehr
Freiraum, auf diese einzuwirken, sie zu
verstarken, sie zu amplifizieren, zu deam-
plifizieren, sie zu verbieten. So haben
wir z.B. Urteile des Bundesgerichtshof,
die bestatigen, dass die Plattformen
engere Grenzen ziehen dirfen, als es
das Gesetz vorsieht.
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Das heildt: Plattformen dirfen mehr
verbieten, als via Gesetz verboten ist.
Dies lauft neuen Tendenzen etwa in
Brasilien, Polen, Florida oder Texas
entgegen, wo Plattformen gezwungen
werden, alles was legal ist online zu
halten. Das wére allerdings ein zu
starker Eingriff in deren Autonomie und
wirtschaftliche Freiheit. So hat auch der
Bundesgerichtshof entschieden: Platt-
formen dirfen AGB aufstellen und nach
ihnen I6schen. Sie sind aber verpflichtet,
bestimmte Verfahrensrechte zu be-
achten. Dazu gehdrt zum Beispiel, dass
Personen informiert werden miissen,
warum ihre Inhalte geléscht werden.

Wie ist die neue Richtlinie von
Facebook zur koordinierten Schidi-
gung der Gesellschaft zu bewerten?

Matthias C. Kettemann: Der Beitrag
kann einen sehr groRen Effekt haben,
vor allem in Richtung Querdenker.
Diese koordinierte Schadigung der Ge-
sellschaft durch authentische Gruppen
sind quasi der zweite Kocher. Der erste
Kdcher, den Facebook und andere
Plattformen haben, ist das Vorgehen
gegen unauthentische Inhalte und
unauthentische Profile. Hierbei handelt
es sich um gefakte Profile, die z.B. von
Serverfarmen aus St. Petersburg ge-
steuert werden. Aber das Problem sind
nattrlich auch authentische Personen.
Viele Menschen schreiben eben falsche
Sachen, einige sogar unter Klarnamen.
Hier ist es gut, dass Facebook Leader-
ship zeigt — spat, aber doch — und
gegen diese authentischen Personen
auch vorgeht. Trotzdem zeigen die Ent-
hillungen zu Facebook aber auch, dass
das Unternehmen bei der Anwendung
seiner Richtlinien nicht alle Nutzer:innen

gleich behandelt und besonders Promis
und Politiker:innen weitgehend immuni-
siert sind.

Viele der Probleme sind auch erst
dadurch gekommen, dass Facebook
Gruppen vernetzt hat, die nicht vernetzt
werden sollten. Wenn etwa ein Empfeh-
lungsalgorithmus bildhaft gesprochen
den Impfgegnern sagt: ,Hey, die
Querdenker mégen die Regierung auch
nicht, vernetzt euch mal mit denen!” ist
das mit Blick auf die Sicherung rationaler
Kommunikation und Meinungsbildung
doch eher ungtinstig.

Wie kommt es, dass ein Untenehmen
sich dazu entscheidet, nur Accounts
einer bestimmte Gruppe zu loschen,
aber andere Accounts dann wiede-
rum nicht, die zum Teil dhnliche
Inhalte verbreiten?

Matthias C. Kettemann: Die Plattformen
schauen derzeit, wo die Probleme liegen
und zurzeit ist es so, dass Probleme

im Bereich Desinformation in Deutsch-
land primar von Accounts herriihren, die
ein Verhaltnis zur AfD aufweisen. Ich
personlich fande es besser, wenn die
Plattformen viel starker und koharenter
vorgehen. Die Frage ist, ob die Durchset-
zung der Regeln gegenuber allen auf die-
selbe Weise schon eine Rechtspflicht ist.
Man kann so zumindest argumentieren,
wenn man sich etwa die Entscheidungen
vom Oversight Board anschaut. Da geht
der Trend ganz klar in die Richtung, zu
sagen, dass Facebook und die anderen
Plattformen sich starker an ihre internen
Regeln halten missen.

Wie konnen denn Plattformen
wie Messengerdienste zur
Verantwortung gezogen werden?

Politische Aufsicht

Matthias C. Kettemann: Im Hinblick

auf Telegram und andere gréRere
Individualkommunikationsdienste, die
inzwischen etwas offentliches, quasi
facebookahnliches anbieten, ist es
hochste Zeit, dass das NetzDG durch-
gesetzt wird. Bei kleineren Plattformen
ware eine Erweiterung des NetzDG
nicht mehr vom Wortlaut gedeckt.

Dafir misste dann erst klar ausgelegt
werden, dass auch ganz kleine Platt-
formen davon umfasst sind. Uber das
NetzDG hinausgehend glaube ich, dass
wir langsam zu einem Punkt kommen,
wo ein Mindestmal an Transparenz
erwartet wird. Von den Plattformen kann
man rechtlich erwarten, dass genauso
wie Standards an Fahrradhersteller be-
stehen, sich Plattformen gefallen lassen
missen, dass wir gesellschaftlich —
nicht juristisch — Mindestanforderungen
an ihre Geschéftspraktiken stellen. Das
ist jetzt noch keine Antwort aus dem
Recht. Das heil3t, das sind Themen, wo
wir noch in den nachsten Jahren viele
Entwicklungen sehen werden.

Kommen wir zur politischen
Werbung im Bundestagswahlkampf.
Wie haben sich die Parteien ver-
halten hinsichtlich der Leitlinien,
die das Biindnis Campaign Watch
aufgestellt hat?

Vincent Hofmann: Im Leitfaden von
Campaign Watch gab es bestimmte
Targeting-Parameter, die festgelegt
wurden. Hier gab es ,Unproblemati-
sche®, die man auch an einem
Wahlkampfstand mitbekommen héatte:
Geografie oder Alter. Uberraschend
fand ich, dass die Parteien mehr oder
minder ausdricklich gesagt haben,
dass sie weitere Parameter wie
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Interessen, Geschlecht oder gesprochene
Sprachen nutzen werden, um ihre
Zielgruppe anzusprechen. Hier haben
sie sich explizit nicht an den Leitfaden
von Campaign Watch gehalten.

Ahnlich war es mit Bots. DIE LINKE,
SPD, Griine haben darauf verzichtet.
Diese Parteien, haben sich in ihrer
Selbstverpflichtung dazu geaufert. Bei
der AfD gab es eine eher undurchsichtige
Antwort. Ein klares Nein gegen Social
Bots war es definitiv nicht.

Ist eine gemeinsame Selbstver-
Pflichtung etwas, was in der néchsten
Legislatur angegangen werden sollte
oder muss man vor allem auf die
Plattformen schauen?

Vincent Hofmann: Wenn sich die Par-
teien auf gemeinsame Spielregeln im
Wahlkampf einigen, wére das sicherlich
sinnvoll. Wichtig ware dann, dass man
Mechanismen wie Datenzugange und
Transparenz hat, mit deren man prifen
kann, ob die Parteien sich daran halten.
Das kann eine sinnvolle Vorstufe vor
regulatorischen Eingriffen sein. Der
Wahlkampf hat zudem gezeigt, dass
politische Werbung nicht unser Haupt-
problem ist. Deutschland ist auch

hier im Vergleich zu den USA relativ
verschont geblieben ist, wie schon im
letzten Wahlkampf.

Was sind die wichtigsten Punkte,
um digitale Bedrohung im Netz
anzugehen?

Matthias C. Kettemann: Keine Uber-
raschungen hier: Mehr Investitionen in
digitale Bildung. Das heil3t mehr Investi-
tionen in den Aufbau von Kompetenzen
der Burger:innen unabhangig von ihrer

Erwerbsbiografie oder ihrem soziodko-
nomischen Status. Eine Immunisierung
der Gesellschaft gegen Desinformation
kann man in der Gestalt erreichen.
Auch ware ein kohéarentes Vor-
gehen bei politischer Onlinewerbung
notwendig. Das NetzDG sollte zudem
breiter auch auf die Individualkommuni-
kationsplattformen angewandt werden
und deren Dienste, bei denen eine:r
Nutzer:in viele andere erreichen kann.
Zudem: Das Investment fiir digitalen
Opferschutz sollte erhoht werden.

Politische Aufsicht
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Interview mit Isabelle Borucki, Ulrike Klinger

Rolle der Parteien im Wahlkampf

Sie teilen gar nicht gerne

Isabelle Borucki
Forschungsgruppenleiterin an der NRW
School of Gouvernance der Universitét
Duisburg-Essen

Ulrike Klinger

Professorin fiir Digitale Demokratie
an der European New School of
Digital Studies (ENS) der Europa-
Universitét Viadrina

* www.zahlen-zur-wahl.de

Was habt ihr im Bundestags-
wahlkampf 2021 gemacht?

Isabelle Borucki: Wir haben in einem
politik- und kommunikationswissenschaf-
tlichen Projekt versucht, die Parteien und
ihre Wahlkampfe auf Social Media zu
beobachten: Was machen die Parteien
da, was die Kandidierenden und wie ist
die Resonanz? Es war quasi ein Live-
Monitoring des Wahlkampfs durch ein
wissenschaftliches Team, das von Ulrike
und mir geleitet wurde und an dem
Studierende mitarbeiteten.

Wir haben im Wesentlichen Kurz-
analysen geliefert, auf einer Website
versammelt und damit der interessierten
Offentlichkeit zur Verfiigung gestellt.
Kurz vor dem Wahlsonntag kam bei-
spielsweise ein schéner Countdown von
Ulrikes Team, das Topleaderboard auf
Social Media, wo man sehen konnte,
welche Politikerin da in Bezug auf
Postings und Interaktion fiihrte. Die
wissenschaftliche Auswertung beginnt
aber erst jetzt nach dem Wahlkampf.

Ulrike Klinger: Das war im Grunde
Wissenschaftskommunikation, das
heifdt, wir machen politische Daten
aktuell transparent und vermitteln sie
der Offentlichkeit als Open-Source-
Materialsammlung. Wissenschaftlich
verwertbar ist das noch nicht, das
kénnten Fachzeitschriften nicht
publizieren, es ist viel zu simpel.
Normalerweise wiirden wir wahrend
eines Wahlkampfs noch nichts verof-
fentlichen, sondern erst einmal schauen,
an welche Daten kommen wir ran und
wie werten wir sie anschliel3end zu
welchen Fragen wissenschaftlich aus?
Aber diesmal dachten wir, das ist eine
Wahl, die ganz andersist als alle anderen
in der Geschichte der Bundesrepublik,
und auch weil die letzten Wahlkampfe
in verschiedenen Landern teilweise
suboptimal gelaufen sind, versuchen

wir, da ein bisschen Transparenz
reinzubringen und unseren Beitrag zu
leisten, damit nachvollziehbarer wird,
wie der Wahlkampf auf Social Media lauft.

Wie kamt ihr an die Daten?

Ulrike Klinger: Mit CrowdTangle greifen
wir auf Facebook-Daten zu. In den
Nutzungsbedingungen steht aber schon,
dass man diese Daten nicht fir die Lehre
verwenden darf. AuBerdem haben wir
dank Reset einen Premium-Zugang zu
BrandWatch, damit greifen wir auf Twit-
terdaten zu. Die kriegt man auch direkt
Uber eine Datenschnittstelle, aber nicht
in einem Format, mit dem auch Studie-
rende arbeiten kdnnen. In diesem Pro-
jekt konnten also Studierende mit Daten
arbeiten, zu denen sie sonst nie Zugang
hatten, weil der Zugang zu teuer oder
ganz unmdglich ist, oder eben nicht

fur die Lehre verwendet werden darf.
Mit diesen Datenportalen kann man
Wort- oder Emoji-Wolken machen und
Haufigkeitsauszahlungen wie: Was

sind die am haufigsten geteilten Links?
Welche Postings performen besonders
gut oder schlecht? All die Analysen, die
Studierende fiir unser gemeinsames
Projekt machten, haben wir dann auf die
Website* gestellt und sie so Journalis-
tinnen und der Offentlichkeit in open
source zuganglich gemacht. Zusatzlich
bekamen wir Daten von CitizenBrowser,
so dass wir nun mit Daten arbeiten
konnten, die wir sonst als Wissenschaft-
lerinnen eher nicht bekamen.

Was kostet denn so was?

Ulrike Klinger: Uber die Academic Twitter
Schnittstelle kommt man kostenlos an
Rohdaten, wenn man akkreditiert wurde.
Daflir braucht man aber schon einige
methodische Vorkenntnisse, das ist nicht
fur Laien gemacht. Mit Crowdtangle
bekommt man kostenlos Zugang zu den
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Posts von offentlichen Facebook-
Accounts, auch da muss man akkredi-
tiert sein. Im Moment sind das weltweit
nur ca. 1000 Forscher:innen.

Wenn man keine Akkreditierung
hat und nicht mit Scraping-Tools oder
Datenschnittstellen arbeiten kann, muss
man die Daten kaufen. Das ist recht teuer,
auch Dienste,die kleine Voranalysen
anbieten, da ist man fir ein Jahresabo
schnell im funfstelligen Bereich. Bei den
anderen Plattformen ist es Uberwiegend
recht aussichtslos.

Einige Medien wie die Stddeutsche
Zeitung, Zeit, Spiegel, Tagesspiegel
arbeiten mit Datenjournalisten, aber die
meisten kleineren, lokalen Zeitungen
oder Sender kénnen sich das nicht
leisten. Daher ist diese Form der Wis-
senschaftskommunikation, auch wenn
sie auf einem simplen Level operiert,
bestimmt ganz hilfreich. Wir stellen
aufbereitete Daten zur Verfugung, mit
denen Journalist:innen oder Lehrer:in-
nen dann arbeiten konnen. Wir hoffen,
damit zur Transparenz des Wahlkampfs
fur die Offentlichkeit und die Gesellschaft.

Wie kooperativ waren die Plattformen
gegeniiber Forscher:innen wie euch?

Ulrike Klinger: Sie teilen gar nicht
gerne. Facebook geht momenat sogar
recht aggressiv gegen Forscher:innen
vor — zum Beispiel gegen einen unserer
geplanten Kooperationspartner, das
AdObservatory der NYU. Dort war fur die
US-Wahl ein Tool entwickelt worden, mit
dem man beobachten kann, an wen sich
die Facebook-Werbungen der Parteien
richten. Targeting-Analysen also. Das
sollte fir die Bundestagswahl angepasst
werden. Doch dann hat Facebook den
Kolleginnen den Zugang gesperrt. Auch
Algorithm Watch war kirzlich gezwungen,
ein Forschungsprojekt zu beenden, bei
dem es um den Instagram-Algorithmus
ging, weil Facebook rechtliche Schritte
angedroht hatte. Wissenschatftliche
Projekte und NGOs kdnnen sich recht-
lich nicht mit einem milliardenschweren
Konzern wie Facebook anlegen.

Der Preis fir die Gesellschaft ist, dass
sie wichtige Dinge Uber die offentliche
Kommunikation auf den Plattformen
nicht erfahren wird.

Isabelle Borucki: Auf Facebook kann sich
jeder die Werbebibliothek anschauen,
Uber eine Datenschnittstelle darauf

zugreifen und sich die dort hinterlegten
Daten ziehen, um sie zu analysieren.
Allerdings scheint die Werbebibliothek
nicht vollstéandig zu sein, dafir gibt es in
der wissenschaftlichen Literatur Hinweise.
Das zu beleuchten und genauer zu
untersuchen, war geplant, konnte aber
nicht mehr realisiert werden aufgrund der
Tatsache, dass unseren Kooperations-
partnern der Zugang geschlossen wurde.

Ulrike Klinger: Dabei hat die Koopera-
tion zwischen den Projekt-Teams toll
funktioniert. Normalerweise wirden wir
konkurrierend arbeiten, aber hier haben
wir uns super ausgetauscht zwischen
der European New School und dem
Weizenbaum-Institut, fir die ich die
Projektleitung habe, und mit dem
Leibniz Institut fir Medienforschung in
Hamburg und weiteren Kolleg:innen an
anderen Instituten.

Isabelle Borucki: ...Wie an der NRW
School of Governance mit meinem
Projekt “Digitale Parteienforschung, und
der Professur an der Universitat Siegen,
die ich gerade vertrete. Aber unser
eigentliches Interesse — némlich zu
bewerten, wer von den Parteien postet
wie viel, von wem lasst man es sich
bezahlen und an wen werden die Posts
gerichtet und vervielfaltigt und wie viele
Impressionen bekommen diese Posts —
das konnten wir nicht realisieren.

Das hat Facebook verhindert.

Mit welcher Begriindung?

Ulrike Klinger: Es ist eine recht komplexe
rechtliche Debatte. Im Kern geht es dabei
um den Schutz der Privatsphare. Das

ist eigentlich begriiBenswert. Aber man
fragt sich schon, ob es sinnvoll ist, die
Privatsphare von Parteien, die 6ffentlich
kommunizieren und Werbung schalten,
vor den Blicken von Wissenschaft-
ler:innen zu schiitzen, zumal in einem
Wahlkampf.

Wie ist der Online-Wahlkampf
denn nun nach eurer Beobachtung
gelaufen?

Ulrike Klinger: Im GrofRen und Ganzen
recht erwartbar — es gab kaum Uber-
raschungen, die vom Forschungsstand
abweichen. Das ist Ubrigens eine gute
Nachricht. Wir missen das nattirlich
noch auswerten, aber vorlaufig sehe

Rolle der Parteien im Wahlkampf

ich viel Personalisierung, Negative
Campaigning, auch die Kampagnen und
Angriffe auf weibliche Kandidaten alles
andere als ungewdhnlich, leider. Er-
staunlich fand ich, dass die Facebook-
Seite der SPD mit Geoblocking arbeitet,
also in vielen Landern nicht verfligbar
war. Das wundert mich, denn Social
Media sind ja eine wichtige Informa-
tionsquelle fur Wahlberechtigte im Aus-
land. Dadurch sind die Facebook-Posts
der SPD ubrigens nicht im Datenarchiv
von Crowdtangle enthalten, das er-
schwert unsere Arbeit und tragt nicht
eben zu Transparenz bei. Also: erwarbar,
aber nicht langweilig! Ich bin gerade in
den USA und hier ware man froh tUber
Kandidat:innen, die sich vielleicht nicht
sonderlich spektakular auffiihren,
son-dern ganz uberwiegend rational
und zivilisiert miteinander umgehen.

Aber Affekte regieren schon
auch, in den sozialen Medien?

Isabelle Borucki: Ich teile den Eindruck,
dass es mehr personalisiertes Negative
Campaigning gab. Das bedeutet, man
attackiert den politischen Gegner nicht
wegen seiner Inhalte, sondern person-
lich und stellt heraus weswegen die
Konkurrentin unmaoglich ist, nach dem
Motto: ,Baerbock kann es nicht, der
Laschet lacht dumm.*

Ulrike Klinger: Der bei weitem am
meisten kommentierte und geteilte Post
wahrend der Bundestagswahl war von
der AfD, die am meisten mit Affekten,
Personalisierung und Negativitat arbei-
tet: Da sieht man Annalena Baerbock,
der in einer Fotomontage ein Kopftuch
verpasst wurde, und dariiber steht: Ein-
wanderungsministerium. Vollkommen
absurd, aber im Netz erfolgreich.
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Auslandische Beeinflussung

Anzeichen dafur, dass sich
Akteure, die mit der amerika-
nischen Rechten 1n Verbindung
stehen, in die Themen und den
Wahlkampiprozess einmischten

Anneli Ahonen
Institute for Strategic Dialogue

Konnte man wiihrend der
Bundestagswahl 2021 Versuche
auslindischer Einflussnahme
beobachten?

In der &ffentlichen Debatte Uiber aus-
landische Einflussnahme vor der Wahl
ging es hauptsachlich um die Aktionen
Russlands, wahrend andere Lander wie
China, Iran oder die Ttrkei fast nicht
auftauchten. Bisher ist klar, dass
staatlich unterstitzte russische Quellen
schon frih versucht haben, die Griinen
und Annalena Baerbock zu diskredi-
tieren. lhr Hauptaugenmerk lag in der
Untergrabung des Vertrauens in die
Mafinahmen der Regierung hinsichtlich
COVID-19 sowie die Effizienz und Sicher-
heit der Impfstoffe. Viele nichtstaatliche
Akteure verfolgten die gleichen Ziele.
Die deutliche Warnung der Regierung
vor Cyberangriffen und dem damit ver-
bundenen Risiko von Desinformations-
und Beeinflussungsoperationen zeigte,
dass die Regierung die Bedrohung ernst
nimmt. Sie brachte die Angriffe mit der
Hackergruppe Ghostwriter und dem
russischen Militdrgeheimdienst in Ver-
bindung und sagte, sie habe Beweise
fir Versuche, sensible Informationen
vor allem von deutschen Politikern zu
erlangen. Damit haben die Debatte
und die Verwirrung Uber die Art dieser
Angriffe ein gewisses Ende gefunden.
Es gibt jedoch auch viele offene
Fragen. Wurden die méglicherweise er-
langten sensiblen Informationen dann in
Desinformationskampagnen verwendet,
um Entscheidungstrager:innen, politische
Kandidat:innen oder Wahler:innen zu

beeinflussen? Ghostwriter hat bereits
friher Einflusskampagnen in Polen,
Litauen und Lettland durchgefiihrt.
Wenn diese Kampagnen in Deutschland
stattgefunden haben, hatten sie dann
Auswirkungen auf die Wahl? Wie hoch
ist die Wahrscheinlichkeit, dass diese
Art von Kampagnen auch gerade noch
weitergefihrt werden?

Welche Techniken werden von
auslindischen Akteur:innen am
héiufigsten eingesetzt?

Was wir derzeit aus Deutschland wissen:
Cyberangriffe auf Politiker:innen im
Vorfeld der Wahl einerseits und staatlich
unterstitzte russische Medien anderer-
seits, die einer bestimmten Partei oder
einem Kandidaten besondere, negative
Aufmerksamkeit widmen, sind Techniken,
die auch schon friiher beobachtet wurden.

Was war im Rahmen Eurer Beob-
achtungen zur Bundestagswahl 2021
besonders iiberraschend?

Es war Uberraschend zu sehen, wie

viel Publikum russische staatlich unter-
stitzte Quellen in Deutschland mit
aggressiven und provokativen Social-
Media-Strategien gewinnen konnten —
das alles unter Verletzung der Richtlinien
der Social-Media-Plattformen. Daher

ist es sinnvoll, sich immer wieder daran
zu erinnern, dass die russischen Staats-
medien vollstandig von den Social-
Media-Plattformen abhangig sind, um
ihr Publikum in Deutschland zu erreichen.
Ich habe mit besonderem Interesse
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verfolgt, wie diese auslandischen Be-
drohungen von der Regierung an die
Offentlichkeit kommuniziert wurden.

Die Frage, die mich am meisten
interessiert ist, ob deutsche Wahler:in-
nen genigend offentlich zugangliche
Informationen dariber haben, ob und
wie ein auslandischer Staat versucht,
ihre Wahlentscheidungen zu beeinflus-
sen. Hier haben die deutschen Medien,
Faktenprifer, Nichtregierungsorganisa-
tionen und Forscher gezeigt, wie eine
starke Zivilgesellschaft das 6ffentliche
Bewusstsein flr die Versuche auslandi-
scher staatlicher Einflussnahme effektiv
erhéhen kann.

Sowohl die deutsche Regierung als
auch die EU reagierten mit 6ffentlichen
Erklarungen. Das ist zwar ein wichtiges
Signal, allerdings muss es dann auch
Konsequenzen fiir derartige Handlun-
gen geben.

Welche Rolle spielen die Platt-
formen in Bezug auf auslindische
Beeinflussung?

YouTube hat nach der Wahl die
deutschen Kanale von Russia

Today (RT) unter Berufung auf seine
COVID-19-Richtlinien geléscht. Die
deutschsprachigen Inhalte und Artikel
von Russia Today werden aber weiterhin
auf anderen Plattformen wie Facebook
und Twitter verbreitet. Hier stellt sich
auch die Frage, warum das alles erst
nach der Wahl geschah bzw. erst nach
1,5 Jahren aktiver Férderung von Inhal-
ten, die die COVID-19-MalRnahmen der
Regierung in Frage stellen und Anti-
Vaxx-Nachrichten und Verschworungs-
theorien fordern.

Was sind die grofiten Herausforde-
rungen hinsichtlich der Bekdimpfung
auslindischer Einflussnahme?

Abgesehen von den bereits erwahnten
Herausforderungen besteht eine der
Herausforderungen darin, dass es kei-
nen Grund zu der Annahme gibt, dass
derartige Aktivitaten aufgehort haben.

Welche Forderungen (an die
deutsche und europdische Politik)
und welche Losungen ergeben sich
daraus?

Russlands Beeinflussungsversuche auf
westliche Wahlen — von den USA 2016,
2018, 2020 bis hin zum Brexit, der
franzdsischen Prasidentschaftswahl,
der katalanischen Abstimmung und nun
auch in Deutschland — sind im Grof3en
und Ganzen zum ,business as usual”
geworden, daseinerhebliches Umdenken
sowohl fiir die EU-Mitgliedsstaaten auf
nationaler Ebene als auch fiir die EU
als Ganzes erfordern wird. Allerdings
wird es ohne eine transparentere Politik
der Social-Media-Plattformen und einen
verbesserten Zugang zu Daten flr
unabhangige Forscher:innen sehr
schwierig sein, festzustellen, wie die
Plattformen vom Ausland aus genutzt
werden.

Das Institute for Strategic Dialogue
(ISD) ist eine unabhéngige, gemein-
niitzige Organisation, die sich fiir den
Schutz der Menschenrechte und die
Umkehrung der steigenden Flut von
Polarisierung, Extremismus und
Desinformation weltweit einsetzt.

www.isdglobal.org/about

Auslandische Beeinflussung
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Interview mit Alexander Sangerlaub

Blick der Gesellschaft auf die Plattformen

Nachrichteninkompetente
Gesellschaftten, die Propaganda
fiir bare Miinze nehmen

3
3

Alexander Sangerlaub
Direktor und Co-Griinder des
Think & Do Tanks futur eins

Hass, Desinformation und die
digitale Debattenkultur wéhrend
des Bundestagswahlkampfes 2021

www.reset.tech/resources/social-media-
in-germany-effects-on-the-culture-of-
debate-disinformation-and-hate

In représentativen Online-Befragungen
hat reset unter der Leitung von
Alexander Séngerlaub zusammen mit
dem Meinungsforschungsinstitut pollytix
drei Reports verdffentlicht, in denen
liber 3.000 Wéhler:innen zu ihren
Erfahrungen mit Hass im Netz oder
Desinformationen im Wahlkampf
befragt wurden.

Thr habt im Wahlkampf zusammen
mit pollytix die wahlberechtigten
Bundesbiirger:innen zu verschie-
densten Themen befragt. Was genau
wollten ihr wissen?

Wir wollten wissen, wie die Wahlerinnen
und Wahler da draufRen im Land die
Stimmung in den Sozialen Medien im
Wahlkampf einschatzen. Da ging es
nicht nur um die Wahrnehmung von
Hass und Desinformation oder ganz
generell um den Zustand der digitalen
Debattenkultur, sondern auch, welche
Erfahrungen die Menschen selbst mit
Hass und Hetze gemacht haben oder
welche Desinformationen eigentlich
geglaubt werden. Gibt es Gberhaupt
eine Problemwahrnehmung? Und wenn
ja, was folgt daraus? Und wie ergeht es
denen, die zahlreiche Erfahrungen mit
Hass gemacht haben. Ziehen sich die
Menschen aus den Diskursen zuriick?
All das haben wir mit einer reprasentativen
Befragung von tber 3.000 deutschen
Wahler:innen, die online sind, versucht
herauszufinden.

Beginnen wir mit der Debattenkultur!

Uns hat hier vor allem interessiert,
welchen Einfluss Social Media auf
unsere Demokratie und unsere Debatten
hat. Das wurde kontrovers gesehen:
48 % sehen keine Bereicherung unserer
Debatte, 43 % schon. Auffallig ist hier
auch der Geschlechterbias: Manner
bewerten den Einfluss auf unsere demo-
kratischen Debatten etwas besser als
Frauen. Interessant ist aber, das sich nur
ein Bruchteil der Befragten tberhaupt
auf Social Media in politische Debatten
einbringt: Gerade einmal nur 15 Prozent
der Befragten tun dies aktiv und regel-
maRig. Wer sind nun diese 15 Prozent?
Hier gibt es ein Ungleichgewicht, weil
hier vor allem Junge, Manner und aber

auch beispielsweise Anhanger der AfD
Uberreprasentiert sind. Daran erkennen
wir, dass die Debatten auf Facebook

& Co. nicht den Querschnitt der Gesell-
schaft darstellen, sondern ein Zerrbild.
Das ist eine wichtige Erkenntnis vor
allem fiir den Journalismus: Debatten in
sozialen Netzwerken sind nicht repra-
sentativ fur die Bevolkerung, diesem
Trugschluss darf man nicht aufsitzen.

Es wird also auch von den Leitmedien
und der Politik aus den ,Sozialen‘
Medien ein unverhiiltnismdfiges
Zerrbild der gesellschaftlichen
Stimmung transportiert?

Absolut, zumal sich Zweidrittel der
Befragten einen weniger aggressiven
Wahlkampf im Netz wiinschen. Sie
empfinden den Ton als zu rau. Jede:r
Zweite sagt das. Und das hat natirlich
Auswirkungen: drei von vier Wahler:in-
nen halten sich in Diskussionen

online bewusst zurlick. Eine deutliche
Mehrheit bleibt in den politischen
Online-Debatten passiv. Sie schweigt.
Etwa die Halfte der Wahler:innen — das
haben wir in den Nachwahlbefragungen
gesehen — hat sogar bewusst versucht,
politischen Themen in sozialen Netz-
werken zu entgehen.

Welche Plattformen hattet ihr
im Visier?

Bei der Nutzung haben wir nach allen
gefragt: Youtube, Facebook, Instagram,
TikTok, Snapchat, Twitter usw. Sie
werden je nach Alter allerdings sehr
unterschiedlich genutzt und das macht
die Ergebnisse spannend. Die Jungen
nutzen oft mehrere Plattformen sehr
intensiv und gleichzeitig: Instagram,
Snapchat, TikTok, doch nutzt nur jede:r
Zweite der 18—34jahrigen noch Face-
book. Auffallig in der Mediennutzung ist
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allerdings auch, dass z.B. Anhanger:innen
der AfD Uberdurchschnittlich Telegram
oder die BILD-Zeitung nutzen.

Schauen wir nur auf die Debatten-
kultur, ist es interessant zu sehen, dass
69 % sagen, die Lokalzeitungen hatten
einen positiven Einfluss auf die Debatten-
kultur, auch die Offentlich-Rechtlichen
kommen mit 67 Prozent auf sehr gute
Werte. Nur 21 Prozent sagen, das
Facebook eine positive Wirkungen auf
unsere Debattenkultur hatte, bei Twitter
sind es 20 Prozent. Dahinter folgt als
Schlusslicht nur noch die Bild-Zeitung mit
17 Prozent. Das ist insofern interessant,
weil Facebooks Algorithmen gar nicht
so weit weg sind von der Aufmerksam-
keitsbkonomie von Boulevardzeitungen.

Die Sozialen Medien sind die
Boulevardzeitung von heute?

Genauso aufgeregt und affektgeladen
mit dem Surplus, dass die Algorithmen
Wut und andere Affekte eben besonders
triggern und weiterverbreiten, um die
Menschen auf den Plattformen zu
halten. Faktizitat oder Qualitat der
Information spielen bei den Algorithmen
keine Rolle — auch das ist fast wie beim
Boulevard (lacht).

Die Folgen sind weniger lustig.
Dadurch, das soziale Netzwerke gerade
fur politische Debatten ein ziemlich
toxisches Umfeld liefern, flihrt dazu, das
Frauen, Minderheiten, LQBTQIA+ und
viele andere Menschen sich aufgrund des
rauen, offensiven oder offen gewalttati-
gen Diskurses aus dem Debattenraum
zurtickziehen und ihre Stimmen dadurch
verstummen. Das ist ein ziemliches
Armutszeugnis fur eine Demokratie,
deren Diskussionsraume so massiv
von Plattformen bestimmt werden, die
mal mit einem anderen Versprechen
angetreten sind. Selbst die Menschen,
die auf Facebook sind, glauben nach
unserer Umfrage nicht daran, dass es
gut ist fir die Debattenkultur: Nur 28
Prozent glauben das, bei Twitter steht
es immerhin fast 50 zu 50.

Doch es wird noch dramatischer:

51 Prozent der Wahler:innen geben zu,
das es sich negativ auf ihr psychisches
Wohlbefinden auswirke, wenn sie zu
viel Zeit auf Social Media verbringen.

Ein GroRteil sagt zudem, dass sie
versuchen zu detoxen, es aber nicht
schaffen! Bei den Jungen sind es sogar
fast 60 Prozent der 18 —34jahrigen, die
sagen, dass es auf ihre Psyche schlagt,
und 40 Prozent, dass es schwierig ist,
sich von den Plattformen zu Iésen.

Auch in den durch Frances Haugen
geleakten Dokumente von Facebook,
wozu ja auch Instagram und WhatsApp
gehdéren, wurde klar, dass Instagram
genau weil3, dass seine Suchtmecha-
nismen per Algorithmus so wirken.
Demnach wussten sie schon seit 2019,
dass die Nutzung von Instagram
beispielsweise bei einem von drei
minderjahrigen Madchen eine gestorte
Kérperwahrnehmung noch verschlimmert
und dass jugendliche Instagram-User
haufiger unter Angsten und Depres-
sionen leiden.

Ware ich Verbraucherschitzer,
musste ich wohl dartiber nachdenken,
ob man Warnhinweise anbringen musste,
die in regelmaRigen Abstanden den
Menschen mdgliche Folgen ins Bewusst-
seinrufen — wie auf Zigarettenschachteln.

Immerhin: Jeweils 85 Prozent der
Befragten antworteten auf die Frage, ob
Hass und Desinformation ein Problem
fur die Gesellschaft seien: Ja!

Und auch dreiviertel der Menschen
sagen: Das muss geldst werden, von
Politik und Plattformen. Sei es durch
mehr Regulierungen oder bessere
Strafverfolgungsbehdrden. Wir sehen
da einen klaren Auftrag der Wahlerin-
nen und Wahler an die neue Regierung.

Kommen wir zum Hass in eurer
Studie. Habt ihr euch auch mit den
Tiitern beschiiftigt?

Nach denen haben wir nicht gefragt,
sondern danach, wer welche Hasser-
fahrungen im Netz macht und das sind
besorgniserregende Zahlen. Junge
Frauen zwischen 18 und 34 kriegen nicht
nur besonders viel ab, 38 Prozent haben
personliche Erfahrungen gemacht.

93 Prozent erachten den Hass im Netz
in dieser Altersgruppe als Problem.

Er bezieht sich vor allem auf Frauen,
Menschen mit Migrationshintergrund und
Menschen, die nicht heterosexuell sind.
Jede dritte Frau zwischen 18 und 34

Blick der Gesellschaft auf die Plattformen

wurde im Netz schon sexuell belastigt;
28 Prozent quer durch alle Altersgruppen
wurden schon beleidigt; 11 Prozent, dass
private Daten gegen ihren Willen verbrei-
tet wurden. Von den Jiingeren wurden
64 Prozent schon beleidigt und sexuelle
Belastigung trifft jede Dritte zwischen

18 und 34. Es trifft Gbrigens weniger
Manner, aber manchen trifft es auch.

Was wolltet ihr zu Desinformation
wissen?

Wir wollten wissen, wie der Umgang mit
Desinformationen im Netz ist. Drei von
vier Befragten trauen sich immerhin zu,
Desinformation zu erkennen. Klingt erst
einmal gut, doch das ist leider nur die
Selbsteinschatzung. Aus unserer Studie
zur digitalen Informations- und Nach-
richtenkompetenz aus dem Méarz 2021
wissen wir allerdings, dass es genau
umgekehrt ist: Gerade einmal 22 %

der Deutschen haben de facto eine
hohe Nachrichtenkompetenz, fast

die Halfte allerdings keine oder nur

eine sehr geringe. Wir Uberschéatzen
uns demnach nicht nur in Umfragen,
sondern sind als Gesellschaft weitaus
schlechter mit Desinformation angemes-
sen umzugehen, als wir annehmen.

Was war im Wahlkampf °21 in
dieser Hinsicht besonders?

Wir haben dann noch nach der
Zustimmung zu bestimmten Verschwo-
rungsnarrativen gefragt, die wahrend
des Wahlkampfs verstarkt kursierten
und diese Zahlen machen besonders
nachdenklich. 28 Prozent glaubten, dass
die Griinen das Autofahren komplett
verbieten wollen, 21 Prozent sagten
immerhin teils-teils. Oder 23 Prozent
glauben, Muslime wollten in Deutschland
einen Gottesstaat errichten und 31
Prozent sind sich da nicht ganz sicher.
Auch hier sind es wieder Ubermafig
viele AfD-Anhanger:innen, die das
glauben. Dazu gehorte, auch der Glaube
an das Narrativ, dass wohl etwas was
mit der Briefwahl nicht stimmen werde
oder dass es keine menschengemachte
Klimakrise gabe, dass Corona ein
Vorwand fir die Unterdriickung der
Menschen sei — das sagten immerhin
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noch 17 Prozent und weitere 16 waren
unschlissig. Im Schnitt stimmten ein
Viertel bis ein Flinftel diesen Verschwo-
rungsnarrativen zu.

Was sind eure Schlussfolgerungen
daraus?

Hass und Desinformation beeinflussen
die Debattenkultur und gefdhrden die
Demokratie, zum einen, weil sich die
Menschen aus den demokratischen
Diskursen zuruickziehen, zum anderen,
weil siefalsch informiert unter Umsténden
schlechte Entscheidungen treffen —
schauen wir doch nur auf die Impfquote
jetzt in der Pandemie.

Es braucht mehr Nachrichtenkom-
petenz, die geschult werden kann. Hass
muss von den Plattformen und den
Staatsanwaltschaften schneller verfolgt
und gel6éscht werden. Es braucht aber
auch mehr Fact-Checking. Im letzten
Bundestagswahlkampf 2017 gab es auf
30 Millionen Nutzer:innen von Facebook
gerade einmal — drei — Fact-Checker.
2021 sind es bei Correctiv, der dpa und
AFP zwar ein paar mehr, aber wohl
vermutlich immer noch zu wenig. Alles
in allem missen wir als Gesellschaften
mal langsam zu Potte kommen, unsere
Diskursraume — und die Menschen dort
drin, besser zu schiitzen. Oder wir
nehmen eben eine zunehmend vom
Hass zersetzte und desinformierte
Gesellschaft als gegeben.

Zu Beginn jeder technischen
Neuerung gibt es einen Hype. Ist
der Rausch allmdihlich vorbei und
es kommt der Kater?

In der Technikgeschichte gab es fast
immer die technikaffinen Pioniere, wel-
che die Utopien proklamierten und dann
kam langsam der Rest der Gesellschaft
nach. Dann kommen auch zunehmend
die Probleme und Verwerfungen ans
Tageslicht, die eine neue Technik mit
sich bringen kann.

Auch bei der Regulierung sind wir
schneckenlangsam. Schauen wir zum
Beispiel ins Medienrecht, wie wir das mit
dem Privatfernsehen gemacht haben,
als es in den Achtzigern entstand: Vor
einem Werbeblock kommt ein ordent-
licher Disclaimer, der sagt: Jetzt kommt
Werbung! In einer Nachrichtensendung

heilt es bei einem Kommentar: Jetzt
folgt die Meinung von XY! Wenn politi-
sche Werbung kommt: Fir diesen
Wahlwerbespot sind die Parteien
verantwortlich! All das haben wir im
digitalen Raum in der Deutlichkeit nicht.

Welche Entwicklungen haben wir
denn verschlafen? Wo kénnten
wir aus der alten Medienwelt noch
etwas fiir die digitale lernen?

Die Erfahrung des Nationalsozialismus
und von Goebbels’ Schnauze war eben
auch, einen offentlich-rechtlichen
Rundfunk einzuflihren, der staatsfern
ist. Gerade wir in Deutschland sollten
schmerzlich wissen, was es bedeutet,
wenn Medien als machtige Propagan-
damaschinen missbraucht werden. So
gab es 1961 das erste Rundfunkurteil
des Bundesverfassungsgerichts, das
Parteien verbot, Rundfunk zu machen.
Heute aber haben wir mit Twitter,
Facebook, YouTube fiir Parteien die
Méglichkeit, starke Propaganda in die
Welt zu schiefRen, ohne uns zu fragen,
ob das fiir die Demokratie eine Berei-
cherung ist, wenn ein Donald Trump mit
90 Millionen Followern seine Meinungen
und Desinformationen in die Welt posaunt.
Ist es klug, Extremisten auch noch
einen Lautsprecher in die Hand zu
driicken? Gerade in Amerika haben wir
gesehen, wohin das fuhren kann: Zum
Sturm aufs Kapitol. Erst danach wurde
Trump der Lautsprecher abgestellt und
Twitter hat ihn geblockt. Vielleicht zu
spat. Andere propagieren aber nach wie
vor munter weiter und treffen eben auf
nachrichteninkompetente Gesellschaften,
die Propaganda fiir bare Miinze nehmen.

Blick der Gesellschaft auf die Plattformen
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Politische Werbung

Es geht hier namlich um
machtige ,Werkzeuge®,
wie Waffen oder Autos

Sam Jeffers
Co-Griinder und Executive Director
von Who Targets Me

Laura Edelson
Wissenschaftliche Mitarbeiterin
an der New York University

Was konntet Ihr bei Eurer Untersu-
chung hinsichtlich der Verbreitung
von Desinformationen in sozialen
Netzwerken beobachten?

Sam Jeffers: Gilinstige Online-Werbung
bietet neuen Marktteilnehmer:innen die
Mdglichkeit, sich bei einer Wahl Gehor zu
verschaffen. Das bringt eine Reihe von
Risiken mit sich, wie beispielsweise aus-
landische Einflusskampagnen, aber auch
Angriffe zahlreicher unbekannter Quellen.

Insgesamt versuchen wir mit unseren
politischen Empfehlungen sicherzustel-
len, dass Menschen soziale Netzwerke
verantwortungsbewusst nutzen. Etwas
plakativ ausgedriickt: Wir sollten den
Menschen nicht am ersten Tag die
Schlissel zum Lamborghini geben,
sondern zundchst sicherstellen, dass sie
die Fahrprufung mit einem langsameren
Auto bestanden haben.

Was gibt es diesbeziiglich iiber
Deutschland zu sagen?

Sam Jeffers: Ob es sich um Des-
informationen und Fehlinformationen
handelt, hangt von ihrer Definition ab.
Fur Kritiker:innen einer politischen
Partei ist es einfach zu sagen: ,Mir
gefallt nicht, was die Gegner sagen*
und es dann als Luige zu bezeichnen.

Laura Edelson: Die Menschen in die
Irre zu flhren, ist ein Teil des Ganzen,
aber meine grofiere Sorge liegt bei

der Art und Weise, wie Plattformen zur
Polarisierung beitragen: Ja, die AfD ist
in der Lage, ein unglaubliches Engage-
ment auf Plattformen zu erreichen. Ich
erinnere mich zum Beispiel noch, als
Alice Weidel wahrend der Flutkatas-
trophe eine Regenjacke trug und dabei
mit freiwilligen Helfer:innen sprach und
Anteilnahme zeigte.

Direkt dahinter auf Platz 2 aber
waren die Griinen. Die duferen Enden
des politischen Spektrums profitieren
also unverhaltnismaRig stark von den
Anreizen der Online-Kommunikation, da
die ,extremsten“ Meinungen fur alle am
spannendsten sind.

In meinen Augen ist das das Inte-
ressante an den Grunen. Die Grunen
produzieren nicht wirklich qualitativ
hochwertige Inhalte: Sie posten in der
Regel nicht haufig und haben auch
sonst keinen regelmafigen Posting-
Zeitplan. Aber sie haben sich im
Vergleich zu den etablierten Parteien
besser eingebracht, was meines
Erachtens mehr mit ihrer Politik als
mit ihrem Auftritt zu tun hat.

Sam Jeffers: Man kann allerdings
sehen, dass sie fur die GréRe ihrer
Partei in Relation mehr Geld ausgege-
ben haben als andere Parteien.

Laura Edelson: Das hangt auch mit den
Finanzierungsstrukturen der politischen
Parteien in Deutschland zusammen. Die
Tatsache, dass neuere Parteien (noch)
nicht Uber eine groRe Mitgliederbasis
verfiigen, macht Online-Engagement
mit dem Ziel der Spendensammlung
nochmal wichtiger fir diese Parteien.

Inwieweit konntet Ihr in eurem
Projekt zur Bundestagswahl politi-
sche Online-Werbung untersuchen?

Laura Edelson: Ich wurde am 2. August
gesperrt. Das deutsche Ad Observatory
sollte am Mittwoch, dem 4. August starten.
Konntet Ihr die Daten analysieren?
Laura Edelson: Wir kénnen aufgrund

unserer Sperrung leider nur von Be-
obachtungen berichten. Die AfD hat in
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Sachen Werbung bessere Arbeit ge-
leistet: die Partei produzierte qualitativ
hochwertige Inhalte, ihre Strategie war
insgesamt konsistenter. Interessant war
auch, dass die AfD meines Wissens die
einzige Partei war, die mittels Werbung
um Spenden gebeten hat. Das ist
interessant, da es nach meiner Kenntnis
keinen rechtlichen Grund gibt, warum
Parteien in Deutschland nicht auch tber
diesen Weg um Spenden werben soll-
ten. Es ist nur eine soziale Norm, dass
sie das nicht tun. Mich hat interessiert,
inwieweit diese soziale Norm Bestand
hat. Soweit ich das beurteilen kann,
scheint sie mit Ausnahme der AfD
eingehalten worden zu sein.

Wie kann es mehr Transparenz bei
politischen Anzeigen geben, ohne
die Privatsphiire der Nutzer:innen
zu gefihrden?

Laura Edelson: Anzeigen enthalten
weder Namen der Nutzer:innen, noch
andere personliche Informationen.
Anzeigen kénnen und sollten daher
offentlich sein.

Sam Jeffers: Es gibt dieses eine, sehr
spitzfindige Argument, das Facebook

in Bezug auf Transparenz vorbringt:
Wenn man eine Anzeige sieht und weil3,
worauf sie abzielt und dann sieht, dass
jemand unter der Anzeige kommentiert
hat, kann man davon ausgehen, dass
diese Person bestimmte Interessen
angegeben hat.

Laura Edelson: Dieses Argument ist
Blédsinn. Wenn man jemandem zeigt,
wonach die Werbung ausgewahlt
wurde, kann die Person ebenfalls sehen,
dass seine Freunde sie teilen oder
kommentieren. Daher gibt es bei der
Veroffentlichung von Informationen

Uber die Zielgruppenansprache keine
zusatzliche Verletzung der Privatsphare.

Welche Herausforderungen gibt es
beim Austausch von Daten zwischen
Plattformen und Forscher:innen?

Laura Edelson: Es gibt ein ernstes
Problem hinsichtlich Desinformationen,
Hass und allgemein polarisierenden
Inhalten auf Facebook. Bei Google ist
es offen gesagt noch schlimmer im Hin-
blick auf die Transparenz. Daher muss
es einen viel breiteren Zugang zu Tools

wie CrowdTangle geben. Vor allem
brauchen wir Zugang zu Kommentaren.

Eine Sache, die Twitter und auch
Google meiner Meinung nach richtig
machen, ist, dass zum Beispiel Twitter
eine Richtlinie flir Werbung in sozialen
Netzwerken hat: Personen kdnnen nur
nach Geocode, Alter und Geschlecht
angesprochen werden — wobei hier
anzumerken ist, dass Twitter definitiv
Probleme bei der Umsetzung der Richt-
linie hat. Ich glaube, dass die Richtlinie
aus der Tatsache resultiert, dass man
kein Vertrauen in die eigenen Fahig-
keiten hat, politische Anzeigen griindlich
und verantwortungsvoll zu tberprifen.
Ich wiinschte, so wiirden sich mehr
Plattformen verhalten: wenn man etwas
nicht sicher gestalten kann, sollte man
es lieber ganz lassen.

Es geht hier ndmlich um méachtige
~Werkzeuge*“, wie Waffen oder Autos.
Dabei haben wir die Regeln fur den
Stralenverkehr noch nicht hinreichend
ausgearbeitet. Ich mdchte nicht, dass
Leute, die politische Anzeigen schalten,
schon jetzt unglaublich schnelle Autos
fahren, obwohl wir die Regeln fir den
StralRenverkehr nicht kennen. Das heif3t
nicht, dass es nie schnelle Autos geben
darf. Doch bis wir herausgefunden
haben, wie diese Werkzeuge sicher
eingesetzt werden kénnen und sollten,
denke ich, dass wir sie im Moment
einfach ganz weglassen sollten.

Welche Forderungen habt Ihr
und welche Losungen konnten
sich daraus ergeben?

Sam Jeffers: Eine genaue Uberpriifung
der Werbetreibenden und eine ange-
messene Transparenz bei derartigen
Uberpriifungen.

Laura Edelson: Politische Werbe-
treibende, die eine bestimmte GroRe
Uberschreiten, sollten ein Due-Diligence-
Verfahren durchlaufen missen. Die
Plattformen sollten fiir jeden grof3en poli-
tischen Werbetreibenden, der 10.000 €
Uberschreitet, dieselben KYC-Anforde-
rungen (Know Your Customer) stellen.
Zudem sollte die gesamte politische
Werbung transparent bleiben und
Journalist:innen, Akademiker:innen
sowie unabhangigen gemeinnutzigen
Forscher:innen muss der Zugang zu
CrowdTangle oder etwas Ahnlichem
ermoglicht werden. Facebook sollte

Politische Werbung

zudem verpflichtet werden, offenzulegen,
wie viel Geld sie fir die Einhaltung der
Gesetze in den verschiedenen Landern
ausgeben.

Eine Idee ist, dass Algorithmen
von Dritten geprift werden miissen, um
sicherzustellen, dass sie keinen Schaden
anrichten. Ahnlich wie Banken in den
USA, die Uber eine FDIC-Versicherung
verfiigen, von einem externen Prifer
gepruft werden missen.

Sam Jeffers: Wir versuchen auch,
Moderationsmethoden in die Transpa-
renzstandards zu integrieren. Bei jeder
Anzeige sollte angegeben werden, ob
sie von einem Menschen geprift wurde
oder nicht.

Eine weitere schwer umzusetzende
Regel ist die Begrenzung der Anzahl
der Anzeigen, die insgesamt geschaltet
werden durfen. Die FDP hat im letzten
Monat in Deutschland ca. 2000 An-
zeigen geschaltet. Wenige Anzeigen
verringern den Anreiz, zahlreiche Daten
zu sammeln und AB-Tests durchzu-
fihren. Das wiirde einen groRen Teil
des Drucks nehmen. Wir sind zwar
nicht flr ein Verbot, aber wir versuchen
sicherzustellen, dass Werbung auf eine
verantwortungsvolle, weniger technik-
getriebene Weise erfolgt.

Laura Edelson: In den USA haben wir
auch das Problem, dass viele falsche
oder verleumderische Inhalte verbreitet
werden. Das habe ich hier in dem Aus-
maf nicht gesehen, weil die Akteure in
Deutschland meines Erachtens (noch)
nicht so weit gehen wollen. Eine Idee
ware trotzdem, dass an die wiederholte
Schaltung von Anzeigen mit falschen
Informationen bestimmte Konsequen-
zen geknipft werden.

Mit dem Tool Who Targets Me lasst
sich Transparenz in Geschéft der poli-
tischen Online-Werbung auf Facebook
bringen, indem (ber 50.000 Menschen
mittels Datenspende ihre Werbedaten mit
der NGO teilen. www.whotargets.me/en

New York University | Tandon School
of Engineering: Das Ad Observatory
sollte &hnlich wie Who Targets Me
politische Online-Werbung transparent
offenlegen. Kurz bevor dem Start
weigerte sich Facebook Daten mit dem
Tool zu teilen. www.adobservatory.org
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Es gibt ein systemisches
Problem 1m Werbesektor

Christian Bock
Senior Campaigner
bei SumOfUs

Was haben Sie im Rahmen der
Bundestagswahl gemacht?

Wir haben untersucht, welche Firmen
Anzeigen schalten auf Webseiten, die
Desinformation, Hass und Hetze ver-
breiten. Das haben wir zusammen mit
Reset und Global Disinformation Index
gemacht. Die Leute von GDI schauen
sich Webseiten an, auf denen Desinfor-
mationen und Hassrede verbreitet wer-
den. Da geht es um antisemitische oder
rassistische Inhalte, die Leugnung des
Klimawandels bis hin zu Desinformation
bezuglich der Bundestagswahl oder
der Verunglimpfung von Parteien und
Kandidierenden.

Das ist die ganze Bandbreite
des rechten bis rechtsextremen und
verschwdrungsmythischen Reichsbur-
ger:innen-Spektrums. Welche Werbung
ist auf diesen Webseiten platziert? Es
zeigte sich, dass erstaunlich viele groRe
Unternehmen, auch sehr viele deutsche
bis hin zu Dax-Unternehmen wie Allianz,
BMW oder Deutsche Bank, auf diesen
Webseiten Werbung schalten.

Warum?

Die machen das zumeist nicht selber
und gezielt. Sondern es lauft Gber Agen-
turen, die Anzeigenpakete schalten.
Vermutlich beauftragt die Marketing-
abteilung eines Unternehmens so
eine Agentur. Die arbeiten haufig Uber
sogenannte AdTech-Firmen, Google
hat beispielsweise eine hauseigenen
AdTech-Firma oder auch der Springer-
Verlag. Die platzieren dann diese
Banner auf Webseiten und die Unter-
nehmen kriegen das gar nicht mit.

So kommt es vor, dass beispielsweise
ein groRes Unternehmen zum Pride
Month sein Logo in Regenbogenfarben
einfarbt, aber gleichzeitig Werbung

schaltet auf Webseiten, in denen
LGBTQ+-feindliche Inhalte verbreitet
werden. Also haben wir eine Kampagne
gestartet, um die Unternehmen darauf
hinzuweisen und davon abzubringen,
weiter Werbung auf solchen Seiten

zu schalten.

Wussten die Verantwortlichen davon?

Wir sind erst mal wohlwollend davon
ausgegangen, dass die Unternehmen
das nicht mit Absicht machen. Also
haben wir die Konzerne angeschrieben
und sie darauf hingewiesen, ihnen auch
die Nachweise gezeigt und dann die
Forderungen der Kampagne gezeigt.
Die niedrigschwelligste Forderung war,
dass sie doch bitte diese Werbung
umgehend da runternehmen sollen.

Wie haben die Unternehmen reagiert?

Der GroRteil hat relativ rasch geantwortet
und sich bedankt fir den Hinweis und
betont, dass es nicht mit den eigenen
Werten d‘accord geht. Sie wiirden nun
ihre Blocklisten genauer unter die Lupe
nehmen. Blocklisten versammeln die
Webseiten, auf denen sie Werbung nicht
schalten wollen. Die miissen regelmaRig
aktualisiert werden. Also, sorry, is wohl
durchgerutscht, wir andern das. Das
gab es relativ haufig. Aber einige
Unternehmen haben gar nicht reagiert.
Erst nachdem wir die Geschichte dem
SPIEGEL gegeben haben.

Und damit ist die Sache erledigt?

Nein! Wir kbnnen und wollen ja nicht
den ganzen Tage damit verbringen, die
Recherchearbeit der Unternehmen zu
Ubernehmen. Das ist ja ein systemisches
Problem innerhalb des Werbesektors.
Daher ist das nachste Ziel, das auch
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auf einer systemischen Ebene anzuge-
hen. Das waren eine Selbstverpflichtung
des Zusammenschlusses der Werbein-
dustrie und der Werbetreibenden oder
eine gesetzliche Regulierung und
Zwangsverpflichtung Gber den Digital
Services und den Digital Markets Act
auf EU-Ebene.

Hat nicht der Verein der Werbein-
dustrie, GARM, schon eine Liste mit
problematischen Inhalten, wo keine
Werbung geschaltet werden sollte?

Ja, in GARM sind viele groRe Unterneh-
men und auch Plattformen, auf denen
Werbung geschaltet wird. Aber bislang
gilt Desinformation noch nicht als
problematische Kategorie von Inhalten.
Das wollen wir erreichen.

Kénnen die genau eingrenzgen,
was Desinformation ist?

Wie das im Einzelfall dann gemacht
wird, da bin ich ehrlich gesagt in der
technischen Umsetzung auch Uberfragt.
Ich kann mir vorstellen, dass es Uber
bestimmte Schlisselwdrter funktioniert.
So arbeitet auch GDI.

Haben euch die Ergebnisse
itberrascht, die ihr zu Tage
gefordert habt?

Zynische Antwort: Auch im Netz ist man
von nichts mehr Uberrascht. Aber wir
staunen, dass Desinformation nicht als
Problem wahrgenommen wird in dieser
Industrie. Welche fatalen Auswirkungen
Desinformation hat, konnte man spates-
tens im Zusammenhang mit der letzten
US-Prasidentschaftswahl sehen, als
Falschinformationen und Aufhetzerei
dazu flihrten, dass Rechtsterroristen das
Capitol stirmten. Spatesten da muss
eigentlich fur alle ersichtlich geworden
sein, wie grofR die Gefahr fir die Demo-
kratie ist, wenn auf Druck der grof3en
Plattformen, die da daran verdienen,
nicht ernsthaft vorgegangen wird gegen
Falsch- und Desinformation.

Muss man sich da nicht
international vernetzen?

Unbedingt! Das Internet ist international,
die groRen Unternehmen operieren
international und auch die Regelungen
und ethischen Kodizes missten es sein.
Das war nur ein Anfang und man muss
Uberall an die Parteien herantreten und
die Selbstverpflichtung zu einem fairen
digitalen Wahlkampf einfordern. Das hat
in Deutschland schon ganz gut geklappt.
Wenn auch nicht auf ganzer Linie.
Manche haben sich bitten lassen und
die AfD reagierte gar nicht.

Die Kampagnenorganisation SumOfUs
versucht ein Gegengewicht zur wach-
senden Macht von Unternehmen zu set-
zen. Wéhrend des Wahlkampfes setzte
sie sich u. a. dafiir ein, das weniger
Werbung von deutschen Unternehmen
auf verschwérungsglédubigen Webseiten

landet. sumofus.org

Politische Werbung

Reset. / #btw21 im Netz 27


http://sumofus.org/

11

Rechtliche
Einfuhrung

Welche Rechtsnormen in der
Netzkommunikation gelten



Rechtliche Einfuhrung

Normen der Netzkommunikation:

Der Rechtsrahmen
der Plattformen

Ein Raum des Rechts

Von wegen rechtsfreier Raum: Die Aktivitaten auf und von
Online-Plattformen stehen im Mittelpunkt regulatorischer Ver-
anderungen, die den Beginn einer neuen Regulierungsphase
des Internets markieren. Sowohl Gerichte als auch Gesetz-
geber formen die Pflichten und Rechte von Nutzer:innen und
Plattformen neu. Die EU ist besonders aktiv bei der Regulie-
rung des digitalen Raumes und hat einige ambitionierte
Gesetzesvorhaben gestartet. Doch auch wenn diese Vorhaben
gewichtige Probleme I6sen wollen, bleiben Schwachstellen
und Regelungsliicken. Um diese identifizieren zu kdnnen,
bietet dieses Kapitel einen kurzen Uberblick (iber die aktuellen
Entwicklungen von Rechtsprechung und Gesetzgebung rund
um die Position der Online-Plattformen.

Rechtsprechung

Der BGH urteilte Ende Juli 2021, dass Plattformen im
Rahmen ihrer Nutzungsbedingungen auch legale Inhalte
verbieten kdnnen. Die Netzwerke kdnnen die Grenze des auf
ihrer Plattform Erlaubten enger ziehen als der Staat, weil die
Sanktionen der Netzwerke deutlich weniger schwer wiegen
als beispielsweise staatliches Strafrecht. Allerdings miissten
sich die Netzwerke ihrer besonderen Bedeutung fiir die
offentliche Meinungsbildung und -auRerung entsprechend
verhalten. Dieser Sonderrolle missten sie in der Form Rech-
nung tragen, dass sie die von Moderationsentscheidungen
betroffenen Nutzer:innen informieren und die Mdglichkeit der
Stellungnahme einrdumen. Der BGH verdeutlichte damit die
Bedeutung der Netzwerke fiir die Meinungsbildungs- und
MeinungsauRerungsfreiheit und gab zu erkennen, dass
solcher Verantwortung im Rahmen legaler Inhalte, nur durch
grundrechtewahrende Verfahren genlgt werden kann.!

Eine ahnlichen Begriindung liefert das LG Koln in einer am
11.10.2021 ergangenen Eilentscheidung Uber zwei Videos auf
YouTube. Die Videos der Aktion “#allesaufdentisch, setzten
sich unter anderem mit der Coronapolitik auseinander. Kriti-
ker:innen werfen der Aktion die Verbreitung von

"BGH, Urteile vom 29. Juli 2021 — Ill ZR 179/20 und Il ZR 192/20

Verschworungsmythen vor. Das LG Kdln entschied im Rahmen
des Verfahrens zum vorlaufigen Rechtsschutz, dass die zwei
Videos wieder zuganglich gemacht werden missen. Als
Begriindung nannte das Gericht die fehlende Erklarung der
Mafnahmen. YouTube hatte den Betroffenen im Rahmen der
Léschung deutlich machen mussen, welche Teile des Videos
genau Grund fir die Léschung waren und gegen welche
Nutzungsbedingungen diese Teile verstofen wiirden. Eine
pauschale ,Begrindung®, das gesamte Video verstol3e gegen
die Nutzungsbedingungen, sei insbesondere bei langeren
Videos problematisch. Mit der Ldschung des gesamten Videos
wirden auch zulassige Teile entfernt.

Ebenfalls weichenstellend war der Beschluss des
Bundesverfassungsgerichts zum Account der rechtsextremen
Partei ,lll. Weg“.? Facebook l6schte das Profil der Partei wegen
VerstoRen gegen Strafgesetze und Nutzungsbedingungen.
Das BVerfG entschied im Eilverfahren, dass Facebook bis zur
Europawahl 2019 die Seite wieder verfligbar machen musse.
Dies begrundete das BVerfG mit den umfassenden Rechts-
fragen bezlglich des Verhaltnisses der Partei als Nutzerin und
dem Netzwerk und der Rolle der Grundrechte der Partei in
diesem Verhaltnis. Die Folgen einer aufrechterhaltenen Sperre
der Partei auf Facebook wogen schwerer als die Aufhebung
der Sperre bis zur Europawahl, entschied das BVerfG 2019.
2021 wiederholte sich der Fall in gleicher Konstellation.® Dies-
mal entschieden sowohl das BVerfG als auch das Pfalzische
Oberlandesgericht, dass die Partei keinen Anspruch auf
Wiederherstellung des Profils auf facebook habe. Dies lag
jedoch an der fehlerhaften Zuordnung der Parteiseite an
eine Privatperson.

Gesetzlicher Rahmen der
Plattformkommunikation

Neben diesen wegweisenden Gerichtsentscheidungen wurde
auch der gesetzliche Rahmen fir Plattformen in Deutschland
und der EU ausgeweitet bzw. soll demnachst ausgeweitet
werden. National geschah dies vor allem durch das NetzDG
aus dem Jahr 2017 und den neuen MStV aus dem Jahr 2020.

2Bundesverfassungsgericht - Presse - Verpflichtung zur Entsperrung eines Facebook-Accounts im einstweiligen Rechtsschutz.

3https://www.zeit.de/news/2021-09/22/iii-weg-ohne-anspruch-auf-entsperrung-von-facebook-seite.
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NetzDG

Am 1. Oktober 2017 trat das Netzwerkdurchsetzungsgesetz
(NetzDG) in Kraft. Das Gesetz soll die Durchsetzung staatlichen
Rechts in sozialen Netzwerken mit mindestens zwei Millionen
im Inland registrierten Nutzer:innen verbessern und zur kon-
sequenten Léschung strafbarer Inhalte fihren. Hintergrund
war die zunehmende Verbreitung illegaler Inhalte im digitalen
Raum und die Erfahrungen aus dem US-Wahlkampf 2016.4

Kern des NetzDG ist die Pflicht fiir soziale Netzwerke,
woffensichtlich rechtswidrige Inhalte“ nach Meldung durch
Nutzer:innen binnen 24 Stunden entfernen zu mussen.
,Rechtswidrige Inhalte” missen nach 7 Tagen von der Platt-
form geldscht werden. Auflerdem missen die Netzwerke
Beschwerdemadglichkeiten einrichten und regelmafig einen
Bericht Uiber die erfolgten Léschungen nach dem NetzDG
veroffentlichen.

Allerdings mussen Inhalte nach dem NetzDG nur dann
geldéscht werden, wenn durch die Veréffentlichung bestimmte
Straftaten begangen wurden. § 1 Abs. 3 NetzDG nennt unter
anderem die Aufforderung zur Straftat, die Beleidigung oder
das Verbreiten von Zeichen verfassungsfeindlicher Organi-
sationen. Insbesondere Desinformationen erfillen allerdings
selten den Tatbestand solcher Straftatbesténde.

2021 wurde das NetzDG im Rahmen des Geset-
zespakets zur Bekampfung von Rechtsextremismus und
Hasskriminalitat ergdnzt. Nun missen die Netzwerke sowohl
den gemeldeten Inhalt als auch die Daten der verantwortlichen
Nutzer:innen an das Bundeskriminalamt (BKA) weiterleiten.
Gewichtige Griinde sprechen allerdings dafir, dass diese
im Februar 2022 in Kraft tretende neue Pflicht nicht verfas-
sungskonform sein koénnte. Vor allem ist die Hiirde, wann
die Netzwerke die Daten an das BKA Ubermitteln muissen,
sehr niedrig.

Medienstaatsvertrag

An die Stelle des alten Rundfunkstaatsvertrages (RStV)

trat am 7. November 2020 der Medienstaatsvertrag (MStV).
Mit diesem soll der rechtliche Rahmen an die fortschreitende
Digitalisierung der Medienlandschaft angepasst werden.® Wie
schon der neue Name des Staatsvertrages verrat, ist der auf
den Rundfunk fokussierte Medienbegriff des alten RStV durch
einen neuen Begriff ersetzt worden. § 2 Nr. 14 MStV flhrt den
Begriff ,Medienplattform® ein. Dieser umfasst alle Dienste,

die mediale Inhalte zu einem Gesamtangebot aufarbeiten,
unabhangig von der verwendeten Technologie.

Daneben umfasst der MStV auch sog. Medieninterme-
diare (§ 2 Nr. 16 MStV), welche ohne Zusammenfassung zu
einem Gesamtangebot auch journalistisch-redaktionelle Inhalte
sortieren und allgemein zuganglich prasentieren. Darunter
fallen bspw. Suchmaschinen oder soziale Netzwerke.®

“Vgl. BT-Drs. 18/12356, S. 1, http://dipbt.bundestag.de/dip21/btd/18/123/1812356.pdf.
5BeckOK InfoMedienR/Martini, MStV Praambel, Rn. 43.
5Vgl. Intermediare, https://www.die-medienanstalten.de/themen/intermediaere.

Ein Ziel des MStV ist es, Meinungsvielfalt und kommu-
nikative Chancengleichheit in der Medienlandschaft sicherzu-
stellen.” Erreicht werden soll dieses Ziel durch umfassende
Pflichten fiir Medienintermediare, soweit sie einen Einfluss auf
die offentliche Meinungsbildung haben.8 In diesem Fall sind
sie unter anderem zur Offenlegung der Funktionsweise ihrer
Algorithmen verpflichtet und dirfen diese nicht so festlegen,
dass einzelne journalistisch-redaktionelle Inhalte systematisch
und ohne Rechtfertigung benachteiligt werden (§§ 93 Abs. 1,
94 Abs.1). Auch missen Social Bots als solche gekennzeich-
net werden (§ 18 Abs. 3). Die Priifung von VerstéRen liegt bei
den Landesmedienanstalten, die Anzeigen fiir vermutliche
VerstdRe von Medienintermediaren erhalten kdnnen.

Vincent Hofmann und Matthias C. Kettemann

Vgl. Begr. zum MStV, LT-Drs. N 18/6414, 89, https://www.landtag-niedersachsen.de/drucksachen/drucksachen_18_07500/06001-06500/18-06414.pdf.
8BeckOK InfoMedienR/Martini, MStV Praambel, Rn. 45, https://beck-online.beck.de/Bcid/Y-400-W-BECKOKINFOMEDIEN-G-MSTV-NAME-PRAEAMBEL-GI-C.
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Europaischer
Rechtsrahmen

Neben den nationalen, bereits erlassenen Gesetzen,
stehen einige europaische Regulierungsvorhaben in

den Startlochern.

Europiischer Aktionsplan fiir Demokratie

Der Europaische Aktionsplan fur Demokratie ist ein im
Dezember 2020 vorgestelltes Rahmenprojekt der EU-Kom-
mission. Dieses hat die Starkung der Zivilgesellschaft und
den krisenfesteren Ausbau der europaischen Demokratien
zum Ziel. Diese Ziele sollen durch mehrere Verordnungen
und MafRnahmen erreicht werden, welche in drei Teilbereiche
untergliedert sind: Forderung freier und fairer Wahlen, Ausbau
der Medienfreiheit und Bekampfung von Desinformation.

Eine wichtiger Bestandteil sollen Legislativvorschlage
zur Gewahrleistung von mehr Transparenz bei gesponserten
politischen Inhalten (,politische Werbung*) sein, flankiert von
entsprechenden Unterstlitzungsmafnahmen und Leitlinien fiir
politische Parteien und Mitgliedstaaten.

Digital Services Act (DSA)

Am 15. Dezember 2020 stellte die EU-Kommission ihren
Entwurf des Digital Services Act (DSA) vor. Der DSA soll als
Nachfolger der E-Commerce Richtlinie einen Beitrag zu einer
sicheren und vertrauenswirdigen Online-Kommunikation in
Form einer EU-Verordnung leisten (Art. 1 Abs. 2 lit. b).°

Der Entwurf des DSA sieht insbesondere fiir Online
Plattformen weitreichende Anderungen vor. Online Plattformen
sind Dienste, welche Inhalte von Nutzer:innen speichern
und o&ffentlich verbreiten. Darunter zahlen Marktplatze oder
Soziale Netzwerke. Diese haften dem Entwurf nach unver-
andert fir illegale Inhalte, sobald sie von diesen Kenntnis
erlangen. Um eine solche Kenntniserlangung zu ermdglichen,
muss ein effizientes Beschwerdemanagement gewahrleisten,
dass Meldungen tber mutmalRlich illegale Inhalte schnell und
zuverlassig bearbeitet werden. Hier lassen sich Ahnlichkeiten
zum deutschen NetzDG erkennen.10 Auch sollen die Trans-
parenzpflichten ausgeweitet werden: Diese missen unter
anderem einen jahrlichen Bericht tber die erfolgten Modera-

tionsmalnahmen verdffentlichen. Art. 24 des Entwurfs enthalt
die Verpflichtung der Online-Plattformen, Informationen tber
die angezeigte Online-Werbung transparent zu gestalten.
Fir den Nutzer soll bei jeder einzelnen Werbung klar, eindeutig
und in Echtzeit erkennbar sein, ob und wessen Werbung
angezeigt wird. Zudem missen die wichtigsten Parameter
fur die Bestimmung der Zielgruppe einsehbar sein. Damit soll
personalisierte Werbung und insbesondere das zu Wahlkampf-
zwecken genutzte, kontrovers diskutierte Microtargeting
transparenter werden.

Noch weitergehende Pflichten sieht der Entwurf
des DSA fiir ,Very Large Online Platforms” (VLOPSs) vor.
Darunter werden ,systemrelevante® Plattformen mit mind. 45
Mio. monatlichen aktiven Nutzern in Europa verstanden. Die
Kommission misst solchen Plattformen einen besonderen
Einfluss auf offentliche Debatten zu und sieht in ihnen wichtige
Informationsquellen im Rahmen 6&ffentlicher Meinungsbildung.
Ebenfalls sieht die Kommission Risiken in der Reichweite dieser
Plattformen, wie die Verbreitung illegaler Inhalte, Manipula-
tionen oder Einschrankungen bei der Grundrechtsaustibung,
insbesondere der freien MeinungsauBerung." Der DSA sieht
mogliche MaRnahmen zur Minimierung dieser Risiken vor,
z.B. die offentlich zugangliche Archivierung aller geschalteten
Werbeanzeigen (Art. 30), eine verstarkte Inhaltemoderation
(Art. 27) sowie die Pflicht zur jahrlichen Durchfihrung einer
unabhangigen Priifung, ob die Vorgaben aus dem DSA
eingehalten wurden (Art. 28)."2

Die Themen Fake News und Desinformation, sofern
sie nicht ohnehin unter illegale Inhalte fallen, sind in der DSA
hingegen kaum geregelt."

Digital Markets Act (DMA)

Der gleichzeitig mit dem DSA vorgestellte Entwurf des Digital
Markets Act (DMA) richtet sich gegen die Geschaftspraktiken
so genannter Gatekeeper. Dies sind Unternehmen, welche

9Europaische Kommission, 2020/0361 (COD), S. 49, https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020PC0825&from=de.
°Berberich/Seip, Der Entwurf des Digital Service Act, GRUR-Prax 2021, 4 (5), https://beck-online.beck.de/Bcid/Y-300-Z-GRURPRAX-B-2021-S-4-N-1.

"lbid

2Europaische Kommission, 2020/0361 (COD), S. 68, https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020PC0825&from=de.
3Berberich/Seip, Der Entwurf des Digital Service Act, GRUR-Prax 2021, 4 (7), https://beck-online.beck.de/Bcid/Y-300-Z-GRURPRAX-B-2021-S-4-N-1.
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eine grofRe Zahl von Kund:innen mit einer groRen Zahl von
Unternehmen zusammenbringen und einen signifikanten
Einfluss auf den EU-Binnenmarkt Gber eine gewisse Dauer
ausulben (Art. 3 Abs. 1 DMA-E). Dazu zahlen auch die im
Rahmen der Meinungsbildung zu politische Wahlen besonders
relevanten sozialen Netzwerke. Die grof3en Netzwerke genie-
Ren ihre Vormachtstellung insbesondere durch die enormen
Datenmengen ihrer Nutzer:innen, welche ihnen ein optimales
Produktangebot erméglichen. Um diese datenbasierte
Vormachtstellung aufzulésen, sollen Gatekeeper in der Verwen-
dung der Daten beschrankt und zur Weitergabe der Daten
verpflichtet werden. So dirfen u.a. die von gewerblichen
Nutzer:innen gewonnenen Daten nicht im Wettbewerb mit
diesen Nutzer:innen verwendet werden. Auch mussen Daten
zum Verhalten von Kund:innen in Zukunft an die Unternehmen
weitergereicht werden, welche das Produkt verkauft haben.

Data Governance Act (DGA)

Der seit 2018 durch die Datenschutzgrundverordnung
(DSGVO) gestarkte Datenschutz brachte neben seinen
Vorteilen fur Verbraucher:innen auch bedeutende Hemm-
nisse fur Unternehmen. So gaben 2020 in einer Umfrage

des Branchenverbandes Bitkom gut die Halfte der befragten
Unternehmen an, durch die DSGVO in ihrer Innovationskraft
beschrankt zu sein.™ Die mit der DSGVO einhergehenden
Erschwernisse sollen durch den Data Governance Act (DGA),
dessen Uberarbeitete Fassung Anfang Dezember 2021
vorgestellt werden wird, vermindert werden. Unter Wahrung
der Standards der DSGVO soll insbesondere das Vertrauen
der Nutzer:innen in die Sicherheit der Verarbeitungsprozesse
personenbezogener Daten gestarkt und so die Méglichkeit zur
Datenverwendung durch Unternehmen und Forschungsein-
richtungen erhéht werden.®

Fazit

Auch wenn insbesondere die europaischen Gesetzesvor-
haben als durchaus ambitioniert bezeichnet werden konnen,
ist das Verhaltnis zu den nationalen Netzregeln, wie dem
NetzDG, und den Regelungen auf Landesebene, wie dem
MStV, teilweise noch unklar. Dabei steht mit den Regulie-
rungsvorhaben einiges auf dem Spiel. Nur mit ausgereiften
Normen kann das Regelungsziel der neuen Gesetze erreicht
werden: Rechtswidrige Inhalte sollen vom Netz genommen

4Bitkom, “Jedes 2. Unternehmen verzichtet aus Datenschutzgriinden auf Innovationen,,

und sozial abtraglich und transparent die Sichtbarkeit genommen
werden und die normative Vormachtstellung einiger weniger
Konzerne durch Verfahrens- und Transparenzregeln reduziert
werden. Die Nutzer:innen sollen wissen, welche Standards
gelten, wie diese umgesetzt werden und wie sie sich gegen
Léschungen wehren kdnnen. Dies sichert die Grundrechte der
Nutzer:innen und wahrt das demokratische und demokratisie-
rende Potential der Onlinekommunikationsraume.

Vincent Hofmann und Matthias C. Kettemann

https://www.bitkom.org/Presse/Presseinformation/Jedes-2-Unternehmen-verzichtet-aus-Datenschutzgruenden-auf-Innovationen.
SEuropaische Kommission, “Proposal for a Regulation on European Data Governance (Data Governance Act,, X
https://digital-strategy.ec.europa.eu/en/library/proposal-regulation-european-data-governance-data-governance-act.
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Fur ein besseres Internet morgen —
Handlungsoptionen flir heute

Das Leibniz-Institut fur Medienforschung | Hans-Bredow-Institut hat den Prozess der Sammlung der folgenden
Handlungsoptionen koordiniert. Die unten gennanten Organisationen haben mit ihren Forschungen zur Identifikation
der Handlungsoptionen beigetragen. Eine Nennung bedeutet nicht, dass die Organisation alle Optionen unterstutzt.
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10 Handlungsoptionen fur heute

Effektive Durchsetzung durch die Einfiihrung
einer starken europdischen Plattformaufsicht mit
Sitz in Briissel.

Bisher sieht der Entwurf des DSA eine Aufgabenteilung
beziglich der Plattformaufsicht vor. Hauptsachlich zusténdig
sind die nationalen Koordinator:innen fir digitale Dienste.
Diese bilden zusammen das Europaische Gremium fir digitale
Dienste nach Art. 47 DSA-E, welches jedoch nur koordinie-
rend und unterstiitzend tatig ist. Die Kommission darf bei

sehr grof3en Online Plattformen (,very large online platforms®,
VLOP) zwar einschneidende MaRnahmen wie Befragung
oder Uberwachung einleiten sowie Bu3- und Zwangsgelder
verhangen. Dies kann jedoch erst erfolgen, wenn der nationale
Koordinator erfolglos zum Einschreiten aufgefordert wurde.
Am Beispiel der irischen Datenschutzbehdrden haben wir
sehen mussen, dass dies nicht ausreicht.

Sinnvoll erscheint: die Umkehr der bisher vorgesehenen
Systematik dahingehend, dass priméar ein europaischer Koor-
dinator fir digitale Dienste fiir die Plattformaufsicht zustandig
ist, welcher mit Unterstlitzung von hierarchisch untergeordneten
nationalen Koordinator:innen agiert.

Einfiihrung verpflichtender, unabhiingiger Folgen-
abschiitzungen fiir Plattformen hinsichtlich ihrer
Auswirkungen auf Menschenrechte und Aufnahme
von Geschlechtergleichheit, Diskriminierungsfreiheit
und Jugendschutz als explizite Schutzziele in die
Risikobewertungen

Bisher sieht Art. 26 Abs. 1 lit. b DSA-E fir VLOP eine
verpflichtende Risikobewertung vor. Diese umfasst direkt
oder Uiber einen Verweis auf die entsprechenden Normen der
EU-Grundrechtecharta Geschlechtergleichheit, Diskriminie-
rungsfreiheit und Jugendschutz. Ein allgemeiner Verweis auf
die Verpflichtung zur Achtung der Menschenrechte fehlt. Im
Gegensatz zur Uberpriifung nach Art. 28 kann die Risikobe-
wertung von den Netzwerken selbst durchgefuhrt werden.
Eine unabhangige Stelle muss hier nicht eingeschaltet werden.

Sinnvoll erscheint: Art. 26 DSA-E dahingehend zu andern,
dass die Folgenabschatzung wie die Uberpriifung nach Art. 28
von unabhangigen Stellen durchgefihrt wird und diese Stellen
dartber hinaus (siehe Forderung 1) g) nicht von den Netzwerken
beauftragt werden durfen. Der Katalog der Risikoabwagung
sollte um die allgemeine Formulierung ,und die Rechte der
EU-Grundrechtecharta“ erganzt werden.

Verpflichtung von Online-Plattformen zum Einsatg
ihrer AGB zum Schutz der Nutzer:innen.

Bisher kann man als Nutzer:in Social-Media-Plattformen
nicht dazu bringen, ihre eigenen Gemeinschaftsstandards
durchzusetzen und beispielsweise Profile von (gewaltorien-
tierten) extremistischen Akteuren oder Hass-Organisationen
zu léschen, solange diese keine Straftaten (nach NetzDG) auf
der Plattform verliben. Social-Media-Plattformen brechen
somit ein ,Schutzversprechen®, dass sie ihrerseits in den
AGBs formulieren. Der Entwurf des DSA eréffnet die Mog-
lichkeit, dass Social-Media-Plattformen ihre AGB auch zum
Schutz ihrer Nutzer durchsetzen missen. Art. 12 Abs. 2
regelt, dass Anbieter bei Anwendung ihrer vertraglichen
Regelungen ,sorgfaltig“ und u. a. ,objektiv‘ vorgehen missen.

Sinnvoll erscheint: die Klarstellung, dass die Regelungen auch
Leffektiv’ zum Schutz der Nutzer:innen anzuwenden sind.

Beibehaltung der Risikokategorie der vorsiitzlichen
Manipulationen der Dienste sehr grofier Plattformen
mit nachteiligen Auswirkungen u. a. auf die gesell-
schaftliche Debatte, Wahlprozesse und dffentliche
Sicherheit (Art. 26 Abs. 1 lit c DSA-E).

Haftung fiir algorithmisch empfohlene illegale und
schidliche Inhalte

Bisher Der DSA-E sieht vor, ,Soziale Medien“ und
Videosharing Plattformen weiterhin von der Haftung fir
Nutzer:innen generierte schadliche oder illegale Inhalte
freizustellen, selbst wenn diese Inhalte von den Plattformen
an andere Nutzer:innen empfohlen werden. Insbesondere bei
Gatekeeper-Plattformen wird jedoch jede Form von Content
auf die Verwertbarkeit fiir kommerzielle Zwecke hin analysiert
(content recognition systems). Die groRen Plattformen wissen
also das, was sie wissen wollen.

Sinnvoll erscheint: den DSA-E dahingehend anzupassen, dass
Unternehmen die a) content recognition systems einsetzten
und b) Nutzer:innen generierte Inhalte anderen Nutzer:innen
empfehlen, fur die Empfehlung illegaler und schéadlicher Inhalte
haftbar gemacht werden konnen (Aktive Rolle).
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Einbeziehung von unabhdingigen Expert:innen der
Zivilgesellschaft und Wissenschaft in die Erarbeitung
von Risikominderungsmafinahmen sehr grofier Platt-
formen diese sollten ausdriicklich Mafinahmen zur
verbesserten sachlichen wie personellen Ausstattung
der Moderations- und Sicherheitsteams sowie zur
Beschrinkung von irrefithrenden und entmdiichtigenden
Designmerkmalen einbeziehen.

Bisher ist der Katalog in Art. 27 Abs. 1 DSA-E als ,kann*-
Vorschrift formuliert und sieht entsprechend lediglich eine
Empfehlung, aber keine Pflicht zur Ergreifung bestimmter
MafRnahmen vor (das Ergreifen von MalRnahmen ist
verpflichtend).

Sinnvoll erscheint: dass Art. 27 Abs. 1 DSA-E derart umgestaltet
wird, dass die VLOP auf Maflnahmen zur verbesserten sach-
lichen wie personellen Ausstattung der Moderations- und
Sicherheitsteams sowie zur Beschrankung von ,Deceptive
Patterns®, irrefihrender Designmerkmale nur dann verzichten
durfen, wenn dies durch Erkenntnisse der Risikobewertung
gerechtfertigt ist. Die Bewertung und Erarbeitung von Abhilfe-
mafinahmen muss unter Einbeziehung von Expert:innen

der Zivilgesellschaft und Wissenschaft unter ethischen
Gesichtspunkten erfolgen.

Einbeziehung zusdtzlicher Informationen in Trans-
parenzberichte wie Auskiinfte zur Dauer und Intensitiit
der Exposition gegeniiber Desinformation und illegalen
Inhalten.

Bisher umfassen die Vorgaben fur die Transparenzberichte
nach Art. 13 Abs. 1 DSA-E nur die Pflicht zur Offenlegung
der Art der MaRnahme und der Dauer bis zum Ergreifen der
Online-Plattform.

Sinnvoll erscheint: dass Plattformen verpflichtet werden, prazi-
siere Daten zur Inhalte-Moderation herauszugeben. Auskiinfte
zur Dauer und Intensitat der Exposition gegeniiber (und des
Engagements mit) Desinformation und illegalen Inhalten sollten
in den Katalog in Art. 13 Abs. 1 DSA-E aufgenommen werden.

Risikobasierte Ausweitung der Risikobewertungen und
Transparenzkriterien hinsichtlich Empfehlungssystemen
auf kleinere Plattformen, sofern potentiell griofiere
Auswirkungen, insbesondere auf Wahlen, vorliegen.

Bisher differenziert der DSA nur nach der Gréf3e der
Plattformen. Diese werden je nach Zahl der Nutzer:innen
starker oder schwacher reguliert.

Sinnvoll erscheint: Die starren, an der Zahl der Nutzer:innen
orientierten Grenzen im DSA werden der tatsachlichen Bedro-
hungslage nicht gerecht. Dieses System der differenzierten

Regulierung sollte durch ein durchlassiges System erganzt
werden, welches auf von unabhangigen Stellen durchgefiihrten
Risikoanalysen ful3t.

Wahrung der Unabhdingigkeit von Audits, indem
priifende Stellen vom geplanten Europdischen Rat fiir
digitale Dienste beauftragt werden.

Bisher sieht Art. 28 Abs. 1 DSA-E fir VLOP vor, dass

diese einen jahrlichen Bericht durch eine unabhéngige Stelle
erstellen lassen. Diese Stelle wird durch die VLOP selbst
bestellt und bezahlt.

Sinnvoll erscheint: Um die Abhangigkeit der prifenden Stelle
von der zu prifenden Plattform zu reduzieren, muss die Ver-
gabe der Prifungsauftrage durch den nationalen Koordinator
fur digitale Dienste oder das Europaische Gremium fiir digitale
Dienste erfolgen.

Einfiihrung einer verpflichtenden Programmierschnitt-
stelle sehr grofier Plattformen zur Datenbereitstellung
fiir Untersuchungen systemischer Risiken durch
unabhdiingige Expert:innen aus Wissenschaft, Medien
und Zivilgesellschaft — dabei sollten auch Kommentare
unter Beitrigen unter Einhaltung des Datenschutzes
zuginglich werden.

Bisher sieht der DSA zwei Arten der Pflicht zur Datenbereit-
stellung vor. In Art. 31 Abs. 2 ist die Pflicht zur Bereitstellung
von Daten auf Verlangen der Koordinator:innen fur digitale
Dienste geregelt. In Art. 31 Abs. 4 ist geregelt, dass zuge-
lassenen und mit akademischen Einrichtungen verbundene
Forscher:innen Zugang zu Daten erhalten kénnen. Welche
Daten dies genau sind und welche Hiirden Forscher:innen flr
die Zulassung nehmen mdissen, ist noch nicht geregelt. Dies
wird nach Art. 31 Abs. 5 in delegierten Rechtsakten erfolgen,
sprich nachtraglich ausgestaltet werden.

Sinnvoll erscheint: Art. 31 DSA-E muss um die Pflicht fir
VLOP zur Einfiihrung einer technischen Schnittstelle fir
Forscher:innen erganzt werden. Es muss klargestellt werden,
dass auch Kommentare unter Beitrdgen unter Einhaltung des
Datenschutzes lber die Schnittstelle erreichbar sein missen.
Ebenfalls muss die Anforderung des Anschlusses an eine
akademische Einrichtung geéndert werden, sodass auch
Medien und Zivilgesellschaft erfasst sind. Gleichzeitig muss
der Datenschutz gewahrt werden. Die Antrage auf Zugange
mussen daher detaillierte und glaubwurdige Angaben tber
die Notwendigkeit des Zugangs, das bestehende Daten-
schutzkonzept und den Nachweis Uber die Fahigkeit zur
Umsetzung enthalten.
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Einfiihrung klarer Definitionen und verbesserter
Transparenzregeln.

Bisher sieht Art. 24 DSA-E gewisse Transparenzpflichten flr
Online-Werbung vor. Dies umfasst den Umstand, dass es
sich um bezahlte Werbung handelt, von wem diese bezahlt
wird und die ,wichtigsten Parameter®, welche zur Auswahl der
Werbung flr die einzelne Nutzer:in gefihrt haben. Insbesondere
Art. 24 lit. c enthalt die sehr unbestimmte Formulierung ,aus-
sagekraftige Informationen Uber die wichtigsten Parameter*.
Sowohl das Merkmal ,aussagekraftig” als auch ,wichtigste
Parameter” sind sehr weich formuliert und diirften zu einem
Leerlaufen der Vorschrift fiihren.

Sinnvoll erscheint: Die Begriffe aus Art. 24 DSA-E missen
gescharft werden, um die Grenze einer zu allgemeinen
»Erklarung“ der Parameter zu verhindern.

Einfithrung einer Kennzeichnungspflicht fiir alle
Formen bezahlter politischer Werbung und von Regeln
zur Begrenzung des Microtargeting.

Bisher sieht der DSA-E fir Werbung nur genannte Trans-
parenzpflichten (Art. 24) und eine Werbe-Datenbank (Art.

30) vor. AuBerdem soll die Kommission nach Art. 36 darauf
hinwirken, dass die Plattformen untereinander weitergehende
Standards fiir Werbung beschlieRRen.

Sinnvoll erscheint: Der auf Eigenverantwortung setzende
Ansatz nach Art. 36 DSA-E kann keine Lésung fir den Kern
des Geschaftsmodells der Plattformen, die Werbung, sein.
Microtargeting sollte auf die unsensiblen Merkmale ,Alter*
und ,Lokalitat” beschrankt werden.
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Ambitionierte Ausgestaltung des Digital Markets Act
der EU u. a. durch strenge Vorgaben fiir Gatekeeper
hinsichtlich der Zusammenfiihrung personenbezogener
Daten unterschiedlicher Dienste — dazu gehort eine
Abfrage der Einwilligung der Nutzer:innen auf der
Grundlage von klaren und umfassenden Informationen.

Bisher sieht Art. 5 Abs. 1 DMA-E vor, dass eine solche
Zusammenfuhrung grundsatzlich untersagt ist, aul3er es

liegt eine Wahl bzw. Einwilligung gemaf der DSGVO vor. Die
Einwilligung kann mithin nur zweckgebunden erteilt werden.
Weitere Anforderungen an den Umfang der Informationen vor
der Einwilligung bestehen nicht.

Sinnvoll erscheint: eine Regelung der Mindestanforderungen,
die an die zu erteilenden Informationen zu stellen sind, bevor
eine etwaige Einwilligung erteilt wird. Dies soll sicherstellen,
das wenig aussagekraftige Begriffe wie ,umfassende Informa-
tion* zur Aushéhlung der Norm fihren.

Priifung von Moglichkeiten zur Entflechtung sehr
grofier Plattform im Rahmen des GWB, sofern der
DMA dies nicht vorsieht.

Bisher sieht Art. 16 Abs. 1 DMA-E die Befugnis der Kommis-
sion vor, alle strukturellen MalRnahmen zu ergreifen, die auf
die Einhaltung der Pflichten des Gatekeepers hinwirken. Dazu
kann auch eine Abspaltung bestimmter Konzernteile zahlen,
dies wird aufgrund des schweren Eingriffs in Freiheiten des
Unternehmens der letzte Schritt eines Verfahrens sein. Solche
strukturellen Manahmen sieht das GWB heute auch bereits
in § 32 Abs. 2 als letztes Mittel der Durchsetzung vor.

Sinnvoll erscheint: dass vielversprechende Instrumente auch
genutzt werden und das nationale Kartellrecht auch weiterhin
neben dem DMA als Mittel gegen grof3e Plattformen einge-
setzt werden kann.

Einfiihrung einer gesetzlichen Verpflichtung zur
Datenportabilitiit und Interoperabilitit

Bisher ist nur das Recht auf Datenportabilitat in Art. 20
DSGVO verankert und umfasst das Recht, die bereitgestellten,
personenbezogenen Daten zu erhalten und einem anderen
Verantwortlichen zu Gbermitteln, sofern die Verarbeitung

auf einer qualifizierten Einwilligung beruht und automatisiert
erfolgte. Dies soll nach der DSGVO auch interoperabel
maoglich sein. Der DMA-E sieht in Art. 6 Abs. 1 lit. f die Pflicht
fur Gatekeeper zur

Sinnvoll erscheint: die EinfUhrung eines datenschutzwahren-
den Rechts auf Interoperabilitat bei bedeutender Infrastruktur
wie Messengerdiensten sowie die verpflichtende Einflihrung
eines einfachen Systems zur Datenportabilitdt. Datenschutz-
wahrend muss dabei bedeuten, dass voreingestellt und in der
gesamten Infrastruktur der Datenschutz priorisiert werden
muss.

Einfiihrung eines offentlichen und wirtschaftlich
unabhdingigen Datentreuhdnders mit einem robusten
politischen Mandat, auch zur Durchsetzung des
Datenzugangs.

Bisher sind zwar unabhangige Datentreuhander in Art. 9 ff.
DGA vorgesehen, die die Daten nicht selbst kommerziell
nutzen dirfen. Dies ist allerdings weder mit einem politischen
Mandat verbunden noch ist nach derzeitigem Stand Aufgabe
der Datentreuhander, Datenzugange durchzusetzen.

Sinnvoll erscheint: daher die Einrichtung 6ffentlicher, un-
abhangiger Datentreuhander auf EU-Ebene deren Mandat
insbesondere effektive Mittel wie Strafen zur Durchsetzung
der Pflicht zur Einfihrung eines Datenzugang umfasst.
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Ermdéglichung vereinfachter und schneller
Klagemaoglichkeiten fiir Betroffene bei Zivilprozessen

Bisher gibt es flur Opfer digitaler Gewalt keine vereinfachten
Méglichkeiten, Zivilklage gegen Tater:innen zu erheben. Dies
richtet sich allgemein nach der Zivilprozessordnung (ZPO)
und dem Gerichtsverfassungsgesetz (GVG).

Sinnvoll erscheint: ein der Schnelligkeit des Internets angepasste
Verfahren fiir Opfer von Gewalt, das in ersten Schritten auf
den Schutz der Opfer vor kiinftigen Taten gerichtet sein muss.
Dabei sollten die Besonderheiten wie kurze Speicherzeiten
von Nutzungs- und Bestandsdaten berucksichtigt werden.

Sicherstellung des Zeugenschutzes bereits bei der
Anzeigeerstattung durch Schutz der Privatanschrift
von Verletzten und Zeug:innen

Bisher wird die Anschrift der Verletzten und Zeug:innen bei
Vernehmungen ohne Anwesenheit des/der Beschuldigten
grundsatzlich in den gem. § 68 | StPO aufgenommen. Nur
unter besonderen Umstanden kann davon abgewichen werden.

Sinnvoll erscheint: eine Wahlmoglichkeit der Betroffenen, ihre
eigene Anschrift oder die eines Rechtsbeistands anzugeben.

Einfiithrung einer Abgabe von Plattformen an
Unterstiitzungs- und Beratungsangebote fiir Betroffene
sowie an Meldestellen

Sinnvoll erscheint: eine verbindliche Regelung zur finanziellen
Unterstitzung von Unterstitzungs- und Beratungsangeboten
durch Plattformen.
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Evaluation der Arbeit des Bundeswahlleiters hinsichtlich
des Erkennens und Bekdmpfens von Desinformation und
darauf basierend Bereitstellung von Ressourcen, um das

Angebot anzupassen und gegebenenfalls auszuweiten.

Bisher sind die Aufgaben des Bundeswahlleiters im Bun-
deswahlgesetz und detaillierter in der Bundeswahlordnung
geregelt.

Sinnvoll erscheint: die Bundeswahlordnung durch eine Eva-
luation im Nachgang einer Bundestagswahl zum Umgang des
Bundeswabhlleiters beziiglich des Erkennens und Bekampfens
von Desinformation zu erweitern.

Ausreichende Bereitstellung von Ressourcen der
politischen Parteien fiir offene Kommunikation und
die Moderation ihrer Social-Media-Seiten

Bisher wird die Moderation der Social Media Seiten von den
Parteien selbst organisiert und verwaltet.

Sinnvoll erscheint: die Ausweisung finanzieller Mittel speziell
fur diesen Zweck sowie die Verpflichtung der Parteien zur
Moderation ihrer Social Media-Seiten.

Zentralisierung der Datenschutzaufsicht fiir
die Wirtschaft beim Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit

Bisher ist die datenschutzrechtliche Kontrolle privatwirtschaft-
licher Unternehmen gem. § 40 Abs. 1 Bundesdatenschutzgesetz
Aufgabe der Landesdatenschutzbehdrden.

Sinnvoll erscheint: die datenschutzrechtliche Kontrolle
privatwirtschaftlicher Akteure direkt an den Bundesdaten-
schutzbeauftragten bzw. eine bei diesem zu schaffende
Einheit zu Ubertragen.

Ausweitung der personellen und sachlichen
Ausstattung der Strafverfolgungsbehorden

Bisher steigt die Zahl von Féllen im Zusammenhang mit
Hasskriminalitat im Internet stetig an. Die 2022 in Kraft tretende
Pflicht der Plattformen, als Versto gegen das NetzDG gemel-
dete Inhalte und die dazugehoérigen Nutzungsdaten an das
BKA auszuleiten, wird die Zahl der Falle noch weiter erhdhen.

Sinnvoll erscheint: Strafverfolgungsbehérden auf die besonderen
Herausforderungen von Straftaten im Internet, insbesondere
solcher im NetzDG aufgefuhrter Straftaten vorzubereiten.

Dazu zahlt auch die Einfiihrung von Schwerpunktstaatsan-
waltschaften mit ausreichender personeller Kapazitat zur
Bearbeitung der Vielzahl an Strafanzeigen. Statt weitreichenden
Speicher- und Ausleitungspflichten erscheinen punktuelle und
effektive Lé6sungen (wie die Login-Falle), die schon im gelten-
den Recht verankert ist, sinnvoll.

Die Einstufung als ,,Gefihrliche Personen und
Organisationen“ sollte eine systemische Perspektive
einnehmen und auch das Verhalten von Nutzer:innen
auflerhalb der Plattformen mit einbeziehen.

Bisher limitieren Policy-Dialoge mit dem Fokus auf Selbst-
regulierung wie das EU Internet Forum und der Christchurch
Call for Action ihren Fokus auf das Verhalten von Nutzer:innen
auf der jeweiligen Social-Media-Plattform. Viele (gewaltorien-
tierte) extremistischen Akteure haben deshalb ihre Strategie
angepasst und veruben keine Straftaten mehr auf den
Plattformen, nutzen diese aber um ihre Online-Shops zu
promoten und um Anhanger:innen anzuwerben.

Sinnvoll erscheint: Die beispielsweise in den aktuellen Face-
book-Gemeinschaftsstandards ausgefiihrte eher systemische
Perspektive auf ,Gefahrliche Personen und Organisationen®,
die auch das Verhalten von Nutzer:innen auRerhalb der
Plattformen mit einbezieht, sollte bei Policy-Dialogen wie
dem EU Internet Forum und dem Christchurch Call for Action
integriert werden.
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Unterstiitzung der Bemiihungen der Linder, ein
novelliertes praktikables Medienkonzentrationsrecht
zur Verhinderung vorherrschender Meinungsmacht im
digitalen Zeitalter einzufiihren.

Bisher regelt der Medienstaatsvertrag in den §§ 59-68
vielfaltssichernde MalRnahmen. Diese gelten jedoch nur flr
privaten Rundfunk und mithin nicht fiir Online-Dienste.

Sinnvoll erscheint: die BemUhungen der Lander zur
Ubertragung der vielfaltssichernden Vorschriften auch
auf Online-Dienste voranzubringen.

Insbesondere Priifung von Méglichkeiten zur Stirkung
regionaler Angebote oder der Forderung qualitativer
Inhalte iiber neue Eingriffsbefugnisse der Kommission
zur Ermittlung der Konzentration im Medienbereich

Bisher kann die Kommission nach dem Entwurf des DMA
Gatekeepern bei vielfaltsgefahrdenen Praktiken Abhilfemal}-
nahmen aufzwingen.

Konkret fordern wir: diese Abhilfemalinahmen auch um die
Forderung regionaler Angebote zu erganzen.
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Umfassende Umsetzung der Strategie ,,Bildung in
der digitalen Welt“ der Kultusministerkonferenz und
Ausweitung der Forderung der Nachrichten- und
Informationskompetenz aller Biirger:innen

Bisher werden die Nachrichtenkompetenzen junger Menschen
mitunter als ,beunruhigend” beschrieben (Stanford History
Education Group). Eine Studie der SNV ergab, dass nur 22 %
der Teilnehmenden Uber hohe Kompetenzwerte zum Thema
Nachrichten verfugten. Insbesondere das Vertrauen in einen
unabhangigen Journalismus ist relativ schwach ausgepragt.
An die sogenanngte ,Ligenpresse” glaubte rund ein Viertel
der Befragten.

Sinnvoll erscheint: die Ausweitung der Erwachsenenbildung
fur digitale Nachrichten- und Informationskompetenz, etwa
am Arbeitsplatz, in Bibliotheken oder Volkshochschulen
sowie online beispielsweise bei Plattformen und auf Nach-
richtenseiten. Auerdem die Verbesserung und den Ausbau
der Angebote fiir Kinder und Jugendliche durch Plattformen,
Schulen und Vereine. Fir beides miissen staatliche Stellen
und/oder Fonds grofer digitaler Plattformen den Ausbau und
die Finanzierung solcher Angebote sicherstellen.

Reset. / #btw21 im Netz 48



VIII.

Verschiirfung des
Jugendmedienschutzes



10 Handlungsoptionen fur heute

Ubernahme der Vorsorgemafinahmen des Jugendschutz-
gesetzes zur Wahrung von Schutzzielen fiir Kinder und
Jugendliche auf EU-Ebene

Bisher tragt auf europaischer Ebene vor allem die Richtlinie
fiir audiovisuelle Mediendienste dem Jugendschutz Rech-
nung. Demnach sollen Zugangskontrollen eingerichtet und so
verhindert werden, dass Minderjahrige mit Inhalten in Kontakt
kommen, die sie in ihrer Entwicklung gefahrden kénnten. Das
Jugendschutzgesetz geht hier weiter und flihrt einen Katalog
mit Vorsorgemafinahmen auf, welche Anbieter von Online
Diensten zu beachten haben. Dazu z&hlen unter anderem die
Pflicht zur Bereitstellung der AGB in kindgerechter Sprache
oder die Voreinstellung, dass Profile von Minderjahrigen in
Suchen nicht auffindbar sind.

Sinnvoll erscheint: Aquivalente zu den wirksamen Vorsorge-
mafinahmen des JuSchG auch auf europaischer Ebene in
Rechtssetzungsprozesse einzubringen.
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Erginzung der DSGVO um spezifische ambitionierte
Regelungen zu Profiling-Verfahren digitaler Plattformen,
sofern sich eine hinreichend wirkungsvolle europdische
Losung in absehbarer Zeit als nicht realistisch erweisen
sollte.

Bisher ist Profiling in der DSGVO in vielen Teilen der Verar-
beitung personenbezogener Daten gleichgestellt. Eine Uber
diese Gleichstellung hinausgehende Begrenzung speziell von
Profiling findet sich jedoch nicht in der DSGVO. Als grolRe
Ausnahme greift dabei die Zustimmung der Nutzer:innen,
welche jedoch oft unbedacht erteilt wird.

Sinnvoll erscheint: eine Begrenzung von Profiling-Verfahren
durch digitale Plattformen beispielsweise durch absolute
Beschrankung der Verwendung bestimmter sensibler Daten,
kirzere Speicherzeiten sowie besondere Anforderungen an
die Zustimmungspflichten.

Verbesserung des Schutzes sensibler personenbezogener
Datenkategorien wie ethnisch Herkunft, Religion,
sexuelle Orientierung oder politische Ansichten.

Bisher ist die Verarbeitung dieser Datenkategorie gem. Art. 9
Abs. 1 DSGVO grundsatzlich untersagt. Es gibt jedoch einige
Ausnahmen.

Sinnvoll erscheint: u.a. eine Konkretisierung bezuglich der
Anforderungen an die Art und den Umfang der zur Profil-
bildung herangezogenen Daten, der zulassigen Tiefe der zu
Zwecken einer Profilbildung erfolgenden Schlussfolgerungen,
und vor allem der Zwecke, fiir die Profilbildungen zulassiger-
weise eingesetzt werden diirfen. Auflerdem missen absolute
Verbote wie z.B. die Verwendung von Profilen bei der Bewer-
ber:innenauswahl, wenn diese aus Daten aus dem Privatleben
gewonnen wurden und von Profilbildungen bei besonders
sensiblen personenbezogenen Daten, etwa in Zusammenhang
mit Emotionserkennungssoftware und biometrischen Daten
eingeflihrt werden.

Einfithrung praktikabler Einwirkungsmaoglichkeiten
fiir Nutzer:innen auf die iiber sie gebildeten Profile,
einschliefilich der Moglichkeit zur Loschung, Korrektur,
Uberpriifung und Herausgabe aller iiber sie gespeicherten
Daten.

Bisher mussen durch die Nutzer:innen bereitgestellte Daten
auf Anfrage gemaf Art. 20 | DSGVO ubermittelt werden. Ein

Recht auf Loschung ergibt sich aus Art. 17 DSGVO. Ein Recht
auf Berichtigung der Daten ergibt sich gem. Art. 16 DSGVO
nur bei unrichtigen Datensatzen.

Sinnvoll erscheint: die bereits rechtlich geschaffenen Méglich-
keiten von Loschung und Auskunft durch einfache Verfahren
zu erleichtern. Der Anspruch auf Berichtigung soll in einen
Anspruch auf Abanderung umgestaltet werden. Dies wirde
bedeuten, dass die Nutzer:innen auch richtige Daten durch
unrichtige Daten ersetzen kdnnen.
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10 Handlungsoptionen fur heute

Empfehlungssysteme sollten standardmdifiig nicht
auf der Verarbeitung sensibler Datenkategorien wie
politischen Ansichten beruhen.

Bisher istim Art. 29 Abs. 1 DSA-E nur die Offenlegung der
wichtigsten Parameter des Empfehlungssystems fir VLOPs
vorgeschrieben. Auflerdem muss dem Nutzer:in mindestens
eine Empfehlungslogik angeboten werden, die nicht auf
einem wertenden Profil beruht (Profiling). Dies bedeutet dann
auch den Ausschluss sensibler Datenkategorien, was jedoch
nicht zwingend die standardmaRige Art der Empfehlungs-
algorithmen ist.

Sinnvoll erscheint: daher, das Verhaltnis umzukehren.
Empfehlungssysteme diirfen standardmagig nicht auf Profiling
beruhen und andere, sensible Datenkategorien anwenden.
Nutzer:innen missen solche auf Profiling beruhende Systems
stattdessen aktiv auswahlen.

Priifung von Moéglichkeiten zur Beendigung des
sogenannten Engagement Based Ranking

Bisher sieht der DSA-E in Art. 27 Abs. 1 lit. a vor, dass VLOPs
als Risikominderungsmafinahme auf Basis der Risikobewertung
auch eine Umstellung der Empfehlungslogiken anstreben
kénnen. Auferdem sind VLOPs zur Transparenz bezlglich
der ,wichtigsten Parameter” inrer Empfehlungslogik gem. Art.
29 Abs. 1 DSA-E verpflichtet. Eine vollstandige Offenlegung
der zur Empfehlung fiihrenden Faktoren oder gar ein Verbot
von Engagement als Faktor ist nicht vorgesehen.

Konkret fordern wir: eine Prifung, ob das sogenannte Enga-
gement Based Ranking gesetzlich unterbunden werden kann.
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